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Magistrsko delo opisuje in predstavlja razvoj platforme zakupa mikrostoritev prek vzajemne 
tehnologije. Aplikacija predstavlja več entitet, v ospredju pa sta entiteti električni grelnik 
vode in ponudnik storitev, ki komunicirata prek vzajemne tehnologije. Glavna funkcija, ki 
jo aplikacija ponuja, je algoritem nastavljanja parametrov krmilnika ponudnika storitev, saj 
z njim izboljšamo delovanje naprave in reduciramo porabo energentov. To se kaže kot 
celovita prednost v primerih, ko uporabnik zaradi laičnega poznavanja naprave primernih 
nastavitev ne izvede pravilno (ali pa jih sploh ne). Porabnik tako lahko izboljša delovanje 
svoje naprave, ne da bi sam kakorkoli posegal v sistem. Hkrati pa uporabnik obdrži podatke, 
če ponudnik storitev zapre svojo dejavnost, kar je prednost vzajemne tehnologije. Obe 
entiteti smo implementirali z jezikom JavaScript v okolju NodeJS, za električni grelnik vode 
pa smo priredili tudi referenco v okolju Matlab Simulink. Ko ponudnik storitev pridobi 
zahtevek za mikrostoritev, ta pridobi obstoječe parametre delovanja sistema kot so 
temperatura vode v rezervoarju, poraba tople vode in želena temperatura in nato izvede 
prepis z novo referenco glede na porabo. Napredni algoritem omogoča boljše nastavljanje 
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This master thesis describes and presents the development of a platform for buying 
microservices in a decentralized web. Application presents more entities but the thesis 
describes on two of them, namely the electric water heater and the service supplier that 
communicate through decentralized web. The main function  presented by the application is 
the algorithm of the service provider. The algorithm sets up the parameters of the controller, 
which improves the performance of the device and reduces energy consumption. This is the 
main advantage in  cases when due to the lack of knowledge of device, the consumer does 
not properly set up the device or he does not use the device functionalities at all. The 
consumer can thus improve the performance of his device without configuring the system. 
Moreover, the user keeps the data in case the service provider closes his company, which is 
an advantage of decentralized web applications. Both entities were implemented with the 
Javascript language in NodeJS environment. The reference for the electric water heater was 
implemented in the Matlab Simulink environment. When the service provider gets a request 
for a microservice he downloads all the existing parameters of the system, such as the desired 
temperature, the temperature of the water in the water tank, and the hot water consumption, 
so that he can make improvement regarding the measured data. The advanced algorithm 
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Seznam uporabljenih simbolov 
Oznaka Enota Pomen 
   
c J/kgK specifična toplota 
C J/K toplotna kapaciteta 
d m premer 
err °C odstopek od minimalne zahtevane temperature 
f l/h faktor porabe 
ṁ l/h pretok vode 
P € strošek porabljene energije 
r m polmer 
t s čas 
T °C temperatura 
v l/osebo/h povprečna poraba vode 
V l /h povprečna poraba vode 
w kWh porabljena energija 
Q W dovedena toplota 
α W/(K*m2) toplotna prestopnost 
   
   
Indeksi   
   
amb ambient  
ena ena   
gv grelnika vode  
m mesečni  
p vode  
pr prepis  
r rezervoar  
sq kvadratna vrednost  
t pri času t  
t,G pri uri 't' ter skupini 'G'  
t,m,G pri uri 't', mesecu 'm' in skupini 'G'  
v vode   










Seznam uporabljenih okrajšav 
Okrajšava Pomen 
  
API aplikacijski programabilni vmesnik (ang. application 
programmable interface) 
BLAKE2 zgostitveni algoritem BLAKE2 (ang. secure hash algorithm 
BLAKE2) 
CID vsebinski identifikator (ang. content identifier) 
DAG direktni aciklični grafi (ang. direct acyclic graphs) 
DHT distribuirane zgostitvene tabele (ang. distributed hash tables) 
IoT internet stvari (ang. internet of things) 
IPFS interplanetarni datotečni sistem (ang. interplanetary file system) 
P2P vzajemna tehnologija oz. omrežje (ang. peer-to-peer)  
SHA-1 zgostitveni algoritem 1 (ang. secure hash algorithm 1) 
SHA-256 zgostitveni algoritem 256 (ang. secure hash algorithm 256) 












IoT (ang. internet of things oz. IoT) naprave dandanes najdemo na vsakem koraku na vseh 
področjih. Pojem IoT opisuje sistem, kjer je digitalni svet povezan s fizičnim svetom in ta 
dva tvorita globalno omrežje. IoT naprave so same po sebi neodvisne od uporabnika in 
prenašajo podatke skozi omrežje. Te naprave vključujejo senzorje, aktuatorje in podatkovne 
komunikacijske tehnologije, vdelane v fizične objekte (v primeru pametnih zgradb: vrata, 
okna, dvigala, prezračevanja, ogrevalni/hladilni moduli, osvetljava, vodovodni sistemi, 
komunikacijski in električni sistemi ipd.). To nam omogoča, da lahko sledimo napravam, 
zbiramo podatke, jih kontroliramo in reguliramo skozi omrežje. [1] 
Spremljajo nam življenjski slog na vsakem koraku. Opažamo jih v oblikah pametnih 
telefonov, ur, računalnikov, varnostnih sistemov, navigacij ipd. Pametne naprave prispevajo 
k boljši kakovosti življenja, večji produktivnosti in poslovni efektivnosti. Vendar je za 
uporabniku bolj prijazno in učinkovitejše delovanje pri večini teh naprav treba občasno 
nastaviti parametre krmilnikov glede na spremenjene zahteve oziroma potrebe uporabnikov.  
 
1.1 Ozadje problema 
Mnogokrat se uporabniki ne lotijo sprememb nastavitev zaradi njihovega laičnega 
poznavanja ali pa jih nastavijo neustrezno. V večini primerov to vodi do neustreznega 
delovanja naprave, posledično pa do nezadovoljstva uporabnika. Neustrezno delovanje 
naprave lahko privede tudi do povečane uporabe energentov in čezmernega obremenjevanja 
okolja. Sodobna tehnologija nudi možnost povezovanja krmilnikov naprav v omrežja in to 
odpira možnost, da se nastavitev krmilnikov izvede na daljavo na strokoven način. Dandanes 
se obstoječe parametre naprave lahko izboljša z lokalnimi krmilniki (ki jih proizvajalec 
naprave tovarniško doda k napravi) ali pa prek spleta. Lokalni krmilniki omogočajo, da 
posnemajo navade uporabnika in tako dvignejo učinkovitost naprave ter zmanjšajo porabe 
energentov. Vendar tudi ti krmilniki z določenih vidikov niso optimalni, saj nimajo vpogleda 
v svet. Taka izboljšava parametrov spregleda praznične dneve, dopuste, zastoje na cestah in 
napredno prepoznavanje vzorcev uporabnika [2]. Druga opcija izboljšave delovanja naprave 
pa je prek spleta. Tako lahko ponudnik storitev uporabniku opremi napravo z ustrezno 
senzoriko in aktuatorji ter tako zbira podatke o procesu, na koncu pa z naprednimi orodji 
priredi ustrezne parametre in jih nadomesti s predhodnimi. V Sloveniji in drugod po svetu 
je pričel porast takih podjetij, ki nudijo obogatitev procesa po navdihu industrije 4.0, hkrati 
pa mnoga od teh skrbijo za nastavljanje parametrov procesov. Taki procesi so pod 
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konstantnim nadzorom in imajo določene rizike, ki smo jih naknadno opisali pozneje. 




Slika 1.1 : Koncept delovanja mehatronske naprave s ponudnikom storitev 
 
Slika 1.1 prikazuje delovanje med pametno napravo in ponudnikom storitev. Koncept sestoji 
iz treh entitet, in sicer pametne naprave, ponudnika storitev in plačilnega sistema. Pametno 
napravo sestavlja več gradnikov, in sicer baza preteklih vrednosti, nadzorni sistem in 
mehatronska naprava. Prek povezave A.1 uporabnik deluje kot upravljalec pametne naprave, 
kjer lahko prek uporabniškega vmesnika nadzornega sistema prepiše tovarniško 
prednastavljene nastavitve. Tako lahko uporabnik ročno ali prek daljave nastavlja višje 
nivojske nastavitve in parametre sistema. Pogostokrat se zaradi nerazumevanja podrobnosti 
delovanja naprav in krmilnikov mnogi laični uporabniki morda niti ne lotijo sprememb 
nastavitev, ko so te potrebne, ali jih izvedejo neustrezno. Mehatronska naprava izvede akcijo 
glede na podlago nastavitev in vrne izhod; v primeru odprtozančnega sistema regulirno 
veličino in v primeru zaprtozančnega sistema krmilno veličino. Za primer zaprtozančnega 
sistema glede na meritev (povezava A.3) mehatronska naprava posreduje nove informacije 
nadzornemu sistemu, ta pa jih posreduje krmilniku. Krmilnik se na njihovi podlagi odloči za 
akcije aktuatorja mehatronske naprave prek povezave A.2. V primeru odprtozančnega 
sistema blok meritev predstavlja šaržo ali posamezno meritev, ki je statična ali dinamična. 
Glede na tip sistema uporabnik ponovne parametre vnaša ročno ali pa ima opcijo 
samoučljivih regulatorjev [3]. Odčitane vrednosti bloka krmilnika in meritve se ročno ali 
avtomatsko prek povezave B beležijo v gradnik baze podatkov preteklih vrednosti. Ta 
gradnik predstavlja pomnilnik v obliki SD kartice, USB ključa, trdega diska ipd. Vsi do sedaj 
omenjeni gradniki so obkroženi s črtkano črto in predstavljajo lokalne komponente, ki tudi 
lokalno komunicirajo saj le-ta predstavlja mehatronsko napravo. Komunicirajo lahko prek 
komunikacijskih protokolov, kot so I2C, SPI in PWM, lahko pa tudi s tokovnimi ali 
napetostnimi analognimi signali v primeru senzorja ali aktuatorja. V primeru, da uporabnik 
želi izboljšati delovanje svoje naprave, mora opraviti zakup storitve. Uporabnik lahko 
preprosto zakupi storitev s spletnim plačilom debetne, kreditne ali spletne bančne kartice 
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(Paypall, Visa, MasterCard, American Express itd.), ki jih podpira sam oblačni ponudnik 
[2][4][5]. Krmilniku so tako odprta vrata v svet. Po ustrezni registraciji naprave v sistem, ki 
ga zahteva ponudnik, ta komunicira z zunanjim svetom in s tretjimi strankami prek povezave 
C in D, ki predstavljata povezave v omrežje. Dostop do omrežja omogoča modul/vgrajena 
Wi-fi (ang. wireless fidelity) komponenta ali prek ethernet porta. Prek teh komponent 
krmilnik komunicira po komunikacijskem modelu TCP/IP (ang. transmission control 
protocol/internet protocol). Na aplikacijskem sloju naprave komunicirajo prek HTTPS (ang. 
hypertext transfer protocol secure), MQTT (ang. message queuing telemetry transport), 
AMQP (ang. Advanced Message Queuing Protocol) protokolov [6]. Vsi omenjeni protokoli 
so kazalniki centralizirane rešitve, kjer ena naprava predstavlja strežnik, druga pa klienta. V 
tem primeru predstavlja pametna naprava klienta in ponudnik storitve strežnik. TCP/IP 
omogoča komunikacijo na transportni plasti s TCP ali UDP protokolom prek prenosnega 
medija Wi-fi ali ethernet kabla. Klient pošilja podatke na strežnik, strežnik prejema podatke, 
v primeru zakupa mikrostoritve pa vrne storitev. Administrator v tem primeru skrbi za 
primerno delovanje, razvoj in vzdrževanje zakupljenih storitev. Tako lahko pametna 
naprava, ki je povezana s ponudnikom, pošilja podatke ponudniku storitev zaradi 
pomanjkanja prostora fizičnega pomnilnika, izboljšave procesa naprave in drugo. Poznane 
so različne tehnologije shranjevanja podatkov, vendar je bilo v zadnjem desetletju največ 
govora o oblačni tehnologiji, ki je prejela tudi največjo pozornost v svetu [7][8][9]. Oblačne 
storitve so centralizirane rešitve in nam ponujajo veliko prostora. Njihov najem ne 
predstavlja ogromnih stroškov (pri majhnem številu naprav), vendar pa se pri oblačnih 
storitvah pojavijo določena tveganja, in sicer [10]:  
i. Zasebnost in varnost – glede zasebnosti podatkov se vprašanje še vedno nahaja v sivi 
coni. Oblačni ponudnik lahko kadarkoli posreduje podatke tretji osebi brez 
posameznikove vednosti, obstaja pa tudi tveganje, da lahko posameznik kadarkoli 
izgubi dostop do podatkov (primer: podjetje, ki ponuja oblačno storitev, preneha z 
delovanjem). Hkrati je uporabnik viden drugim napravam, posledično pa obstaja tudi 
velika možnost dostopa napadalcev, ki lahko dostopajo do podatkov in do samih 
naprav.  
ii. Razširljivost – dandanes je v oblak povezanih naprav 46 milijard, vendar eskalacija 
IoT naprav predstavlja velik izziv. IoT naprave generirajo ogromno količine 
podatkov, ki po poročilih že presegajo trilijone objektov v Amazon S3.  
iii. Latenca – celo enostavne IoT aplikacije, kot so oddaljen vklop ventilatorja glede na 
naraščanje lokalne temperature, doživljajo nepredvidljive latence, od branja in 
prenosa podatkov, procesiranja vrat (ang. gateway) in dostave do procesiranja 
oblaka.  
iv. Pasovna širina – promet nalaganja (ang. upstream traffic) dominira. Pošiljanje 
podatkov v oblak generira enormno količino prometa v oblak.  
v. Garancija kvalitet storitev – uporabniki teh aplikacij doživljajo latence in občasne 
izgube omrežnih storitev. Občasna izguba storitev pripomore k takojšnjemu vplivu 
senzorjev in aktuatorjev v fizičnem svetu.  
 
Rešitev za odpravo zgornjih tveganj ponuja decentralizirano omrežje oz. vzajemna 
tehnologija (ang. peer-to-peer oz. P2P). Ideja decentraliziranega omrežja je, da je vsaka 
naprava v omrežju vozlišče. V P2P omrežjih poteka izmenjava dokumentov direktno med 
dvema uporabnikoma, zato je potreba po tretji osebi in centralnem strežniku odveč. Naprave 
v takem omrežju predstavljajo strežnik in klienta oziroma vozlišče ter si delijo globalni, 
skupni pomnilnik. Uporabnik tako storitev pri ponudniku lahko plača s kriptovaluto, z 
rudarjenjem ali prek spletnega plačila. Komunikacija naprav v decentraliziranem omrežju 
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ostaja diskretna, saj uporabnik dovoli, kateri podatki so vidni javnosti in kateri ne. Hkrati je 
garancija kvalitet storitev višja, saj mehatronska naprava ni konstantno povezana s 
ponudnikom storitev in tako ne prihaja do nezaželenih latenc ter težav s pasovno širino. Tudi 
z vidika razširljivosti decentralizirane aplikacije ponujajo rešitve, saj vsaka naprava deluje 
kot vozlišče s svojim pomnilnikom, s tem pa prinaša večjo fleksibilnost. Poznamo več P2P 
protokolov in nekateri med njimi si danes strmo odpirajo pot v svet ali pa so že v redni 
uporabi. Ti protokoli so Torrent, Kad network, Storm botnet, YaCy, IPFS, DAT ipd. Sama 
ideja decentraliziranega omrežja deluje zelo perspektivno in tako vrsto omrežja bomo v 
prihodnosti zagotovo vsakodnevno srečevali v večini aplikacij [11][12]. 
 
1.2 Namen in cilji 
S to magistrsko nalogo prikazujemo komuniciranje IoT naprav z zunanjim svetom in 
pokazati delovanje zakup mikrostoritev ali makrostoritev prek vzajemne tehnologije. V 
prvem koraku teoretično raziskujemo IoT naprave v sodelovanju z vzajemno tehnologijo. 
Preiskujemo trg vzajemnih tehnologij in informacije, katere vzajemne tehnologije se 
uporabljajo in katera od njih bo najbolj relevantna za našo aplikacijo. V naslednjem koraku 
teoretičnega raziskovanja izberemo in opišemo IoT napravo. Pri tej napravi je ključnega 
pomena, da se izpostavi izbor te naprave in dodana vrednost naprednega delovanja takih 
naprav. V začetku praktičnega dela postavljamo simulacijski model za izbrano IoT napravo 
v testnem okolju, jo verificiramo in ovrednotimo vse parametre. Želja je, da se približamo 
realnemu delovanju same naprave. Po verifikaciji se simulacija IoT naprave prenese v 
računalnik Raspberry Pi. Prvo težavo opisanega sistema v prejšnjem podpoglavju 
predstavlja fizični prostor naprave. To predstavlja gradnik baze podatkov preteklih vrednosti 
in prostor, ki ga ponuja sam oblačni ponudnik. Današnje aplikacije shranjujejo večje količine 
podatkov (angl. Big Data) v oblak, ki jo nakazuje povezava C. Oblak ponuja odlično 
cenovno in prostorsko rešitev, vendar prinaša tudi določene rizike (poglavje 1.1). Največjo 
vprašljivost predstavljajo zasebnost in varnost teh podatkov ter dodatna cenitev za zakup 
prostora. Cilj omenjene naloge je postaviti sistem, ki ga sestavlja IoT naprava, vzajemna 
tehnologija in zunanji ponudnik. Pametna naprava shranjuje parametre v skupni pomnilnik 
vzajemne tehnologije. Povezave B, vključno z gradnikom baze podatkov, C in D 
nadomeščamo z vzajemno tehnologijo na aplikacijskem sloju TCP/IP modela. Naloga 
zunanjega ponudnika v aplikaciji je, da ponudnik vrne uporabniku storitev z naprednimi 
parametri delovanja prek povezave D. Ponudnika storitve implementiramo na drugi 
računalnik Raspberry Pi. Mnogokrat se uporabniki ne lotijo sprememb nastavitev zaradi 
njihovega laičnega poznavanja ali pa jih nastavijo neustrezno. Da se izognemo nevšečnosti 
nepravilno nastavljenih parametrov naprave, vzpostavljamo tudi program nastavljanja 
krmilnikov. Parametri nastavljanja krmilnika se vračajo prek vzajemne tehnologije v obliki 
mikrostoritve ali makrostoritve, ki pa se izvede na željo uporabnika. Cilj predložene naloge 
je izločiti rizik oblačnega ponudnika in pokazati dodano vrednost zakupa storitve 
nastavljanja krmilnika prek vzajemne tehnologije. Izdelan sistem navsezadnje testiramo, 
pokažemo prednosti vzajemne tehnologije in storitve nastavljanja krmilnikov ter 







1.3  Struktura naloge 
V uvodu so predstavljeni sama tematika, ozadje problema in cilji naloge. V nadaljevanju je 
opisana teoretična zasnova, kjer so prikazani izvlečki in povzetki prebrane literature. V 
nalogi so omenjeni povzetki in izvlečki literature, ki so prišli v pomoč pri samih simulacijah, 
testiranjih in raziskovanju. V poglavju Metodologija raziskave je predstavljeno vse od 
zasnove in postavitve sistema do implementacije in testiranja aplikacije. Vsako podpoglavje 
podrobno opisuje sestavne dele aplikacije, funkcije, platforme itd. V poglavju Rezultati in 
diskusija se predstavi in komentira rezultate ter potrdi ali ovrže postavljene hipoteze v 

























































































2 Teoretične osnove in pregled literature 
2.1 Področje pametnih električnih grelnikov vode 
V zgodovini človeštva se je pojavila potreba po topli sanitarni vodi za zadovoljitev osebnih 
potreb. Uporaba tople vode je bila in je še danes namenjena higienskim, gospodinjskim in 
industrijskim namenom. S povečano potrebo po topli sanitarni vodi v zadnjih dveh stoletjih 
so se razvijali tudi grelniki vode. Princip delovanja je tako rekoč enak, proizvajalci pa so te 
naprave nadgradili z boljšimi materiali in dodatnimi funkcijami in s tem povečali 
učinkovitost delovanja naprave ter udobje uporabnika.  
Današnji proizvajalci grelnikov vode ponujajo različne vrste grelnikov glede na vhodni vir 
energije za ogrevanje (plinski, električni, solarni itd.). Mi namenjamo pozornost električnim 
grelnikom vode z rezervoarjem, saj so nam ti najbolj poznani. Primerjavi so izpostavljeni 
osnovni oz. klasični ON/OFF grelniki vode, grelniki, ki imajo določene dodatne funkcije in 
pametni razširitveni moduli. Pametni razširitveni moduli nam omogočajo, da lahko 
nadgradimo obstoječe električne bojlerje. Nadgradnja grelnika vode s pametnim modulom 
uporabniku ponuja možnost povečane efektivnosti delovanja in večjega prihranka 
energentov ter smo jih s tega vidika vključili v analizo.  
Pri analizi izpostavljamo osnovne mehanske in dodane programske funkcije v grelnikih ter 
opisujemo, kaj s tem prinašajo. Za lažje potrebe analize smo izbrali naslednje produkte: 
- Klasični ON/OFF grelnik vode Gorenje Basic line, 
- Električni grelnik vode z dodatnimi funkcijami Gorenje serije OGB,  
- Razširitveni pametni modul EuroICC pametni termostat EST100.  
 
V spodnji tabeli so predstavljene funkcionalnosti zgoraj opisanih produktov. Primerjamo, 
katere spodnje opisane funkcije imajo prej našteti produkti [7]:  
- Delovanje ON/OFF – način delovanja električnega grelnika vode,  
- Nastavitev temperature termostata – tovarniško prednastavljena temperatura ali 
možnost ročne nastavitve temperature termostata,  
- Zaščita pred pregrevanjem - preprečuje dvig temperature vode v grelniku nad 90 °C. 
Grelnik se odklopi in opozori uporabnika, da je temperatura vode previsoka zaradi 
nepravilnosti v delovanju. Ščiti uporabnika, da se morebiti ne opeče.  
- Funkcija proti zamrzovanju – preprečuje, da bi voda v rezervoarju padla pod 10 °C. 
Tako preprečuje, da bi voda v rezervoarju zamrznila in morebiti poškodovala ali uničila 
rezervoar.  
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- Ročno/strojni programabilni časovnik vklopa - omogoča vnos navad uporabnika v 
napravo in prilagodi delovanje naprave. Možen je ročni vnos sekvenc vklopov in 
izklopov naprave ali avtomatski. Pri avtomatskem vnosu naprava na podlagi posnetih 
navad uporabnika po določenem času sama preračuna optimalni režim delovanja. S tem 
poskrbi za minimalno potrošnjo energije. V tem načinu grelnik ne vzdržuje stalne 
temperature vode, ampak jo po posnetih navadah prične segrevati nekaj časa pred 
uporabo.  
- Zaščita pred legionelo - če temperatura vode, shranjene v grelniku, nikoli ne doseže 65 
°C v obdobju 14 zaporednih dni, se grelec samodejno vključi in segreje vodo na 
temperaturo, namenjeno dezinfekciji vode. Tako prepreči nastanek legionele, jo uspešno 
uniči in prepreči okužbo uporabnika.  
- Prikaz količine vode v rezervoarju,  
- LCD zaslon – uporabniku omogoča hitro in jasno nastavitev funkcij ter preglednost,  
- Wi-fi – vgrajen modul, ki nam daje možnost brezžične povezave naprave v omrežje,  
- Ostale IoT prednosti – nam omogočajo uporabo mobilne aplikacije, upravljanja naprave 
na daljavo in pregled porabe energije.  
 
Tabela 2.1: Pregled funkcionalnosti naštetih produktov 












Ročno Ročno Ročno 
Zaščita pred 
pregrevanjem 
Ne Da Ne 
Funkcija proti 
zmrzovanju 





Ne Da Da 
Zaščita pred 
legionelo 
Ne Da Da 
Prikaz količine vode 
v rezervoarju 
Ne Da Ne 
LCD zaslon Ne Da Da 
Wi-fi Ne Ne Da 
Ostale IoT prednosti Ne Ne Da 
 
Osnovni princip delovanja vseh električnih grelnikov vode je, da vodo, ki priteka v 
rezervoar, segrejejo na temperaturo, ki jo želi uporabnik. Iz tabele je razvidno, da klasični 
ON/OFF grelniki zadovoljijo posameznikovo osnovno potrebo, vendar nimajo določenih 
varnostnih funkcij. Naslednji tip grelnikov vode z dodatnimi programskimi funkcijami že 
ponuja očitne prednosti. Zaščite pred pregrevanjem in proti zmrzovanju vode ter funkcije 
zaščite pred nastankom legionele uporabnika zaščitijo pred nezaželenimi ali celo 
smrtonosnimi vplivi. Dodatna funkcija strojni programabilni časovnik vklopa grela omogoča 
zmanjšanje porabo električne energije in nam posledično privarčuje tudi denar. Zadnja 
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skupina razširitvenih pametnih modulov pa poleg že vseh omenjenih funkcij omogoča še 
dve prednosti. Omogoča oddaljeni dostop prek Android ali iOS mobilnih aplikacij ter 
pregled porabljene energije. Oddaljeni dostop do naprave nas lahko v praksi velikokrat 
spravi iz nelagodnih situacij v primeru, ko smo pustili grelec prižgan in trošimo energijo, ali 
pa smo ga pozabili vklopiti in se pri uporabi soočimo s podhlajeno sanitarno vodo. Hkrati 
nam moduli dovoljujejo, da prek oddaljenega dostopa nastavimo želeno temperaturo [7][17]. 
Vse te funkcije lahko uporabniku omogočijo dobro uporabniško izkušnjo, če je uporabnik 
izobražen in seznanjen z vsemi temi funkcijami. Uporabnik mora za rabo funkcij naprave 
poznati tudi delovanje same naprave. Uporabnik lahko pozna delovanje in funkcije naprave 
ali ne, razlog pa je ponavadi neprimerna izobraženost uporabnika glede naprave. Poznati 
mora tudi funkcije in parametre, ki jih naprava uporablja. Kot primer lahko izpostavimo 
funkcijo zaščite pred legionelo. Če uporabnik ne pozna pojma legionela, posledično ne 
nastavi pravilne funkcije ali pa je sploh ne uporabi. V tem primeru izpade funkcija malo 
uporabljena ali povsem neuporabljena. Če uporabnik pojma ne pozna dobro, lahko program 
dezinfekcije za njeno preprečitev nastavi prepogosto in troši dodatno energijo. Po drugi 
strani, če uporabnik nastavi funkcijo preredko pri uporabi tople sanitarne vode pod 50 °C, 
se rizik za nastanek bakterije poveča. Posledično se ogrozi zdravje vseh uporabnikov ali 
okupantov. To je samo en primer, ki nakazuje napačno uporabljanje ali parametiziranje 
funkcij. Do podobnega scenarija lahko pride z vidika porabe energije. Določeni uporabniki 
pustijo grelnik vode delovati ves dan, kar je z vidika porabe energentov neustrezna rešitev. 
Tako ves čas dostopajo do tople sanitarne vode, vendar pri večjih potrebah po topli vodi prav 
tako nastopijo pomanjkanja. Z vidika zakupa mikrostoritve bi lahko napredno določili čas, 
ko je poraba vode višja, in prilagodili referenco tako, da uporabnik dostopa do tople vode, 
vendar ne potroši toliko energije. 
 
2.2 Shranjevanje večjih količin podatkov 
Internet stvari (IoT) povezuje resničnostni svet, izdelan iz naprav, senzorjev in aktuatorjev, 
v virtualni svet interneta. Naprave imajo v osnovi omejeno moč procesiranja in omejeno 
kapaciteto shranjevanja podatkov. Posledično deluje integriranje med internetom stvari in 
oblakom ena izmed najbolj obetavnih rešitev. V preteklosti in dandanes se največja svetovna 
podjetja, ki ponujajo oblačne rešitve, osredotočajo na svet interneta stvari in na njihove 
uporabnike. Podatki, ki se generirajo v internetu stvari, morajo biti procesirani, 
interpretirani, shranjeni in vsak našteti proces ima pomembno vlogo pri doseganju želenega 
uspeha v kupčevi aplikaciji. Senzorji in aktuatorji so široko distribuirani in imajo običajno 
omejeno kapaciteto shranjevanja podatkov. Pri shranjevanju v oblak pride do tveganj v zvezi 
z zanesljivostjo delovanja, varnostjo in zasebnostjo. Te omejitve vodijo do integracije 
podatkov v oblak, ki ima navidezno neomejeno kapaciteto v smislu shranjevanja podatkov, 
moči analiziranja in procesiranja [6]. Dandanes je v internetu stvari po mnenju 
strokovnjakov integriranih 46 milijard IoT naprav po vsem svetu [10]. Masovni pretoki 
podatkov, ki prihajajo iz naprav, so porodili pojem velikih podatkov (ang. big data) v svetu 
internetu stvari [18]. V podpoglavjih predstavljamo, kakšni so ti podatki in kako so definirani 
ter predstavljamo nekaj najbolj uporabljenih oblačnih platform za IoT naprave:  
1. Amazon Web Service (AWS) platforma AWS IoT Core, 
2. Microsoft Azure platforma Microsoft Azure IoT Core in 
3. Google Cloud platforma Google IoT Core. 
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Pri omenjenih ponudnikih se osredotočamo na načine shranjevanja velikih podatkov in 
cenovno konkurenčnost med njimi. Te platforme smo izbrali, ker so namenjene povezavi 
naprav interneta stvari v oblak. 
 
2.2.1 Veliki podatki 
To poglavje je povzeto po viru [18]. Tipična področja in aplikacije, ki proizvajajo t. i. velike 
podatke, so na primer avtomobilizem, zdravstvo, meteorologija, fizika, biologija in okoljska 
znanost. Pojem velikih podatkov je definiran na bazi njegovih lastnosti in ne vključuje samo 
velikosti podatkov. Definirane so tri glavne karakteristike, znane tudi kot V3 model (slika 
2.1), ki opisujejo ta pojem. To so:  
- Velikost – se nanaša na velikost podatkov, kot so terabajt (TB), petabajt (PB), 
zettabajt (ZB) itd.  
- Tip – opisuje tip podatkov. Poleg tega različni viri proizvajajo velike podatke, kot so 
senzorji, naprave, družabna omrežja, omrežje, mobilni telefoni itd. Podatki so lahko 
na primer omrežni zapisi, branje z RFID senzorjev, nestrukturirani podatki socialnih 
omrežij ali prenos video in avdio zapisov. 
- Hitrost - opisuje frekvenco, s katero se podatki generirajo (sekunda, minuta, ura, dan, 
teden, mesec, leto). Od aplikacije zavisi, s katero frekvenco morajo biti generirani. 




Slika 2.1: Karakteristike »big data« (V3 model) [18] 
 
 
2.2.2 Oblačni ponudniki 
V spodnjih poglavjih izvajamo vpogled v cenitev storitev oblačnih ponudnikov. Spodnja 










• MB do ZB
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2.2.2.1 Pregled storitev posameznih platform 
Podatki, ki jih generirajo naprave interneta stvari, morajo biti shranjeni, da so lahko potem 
dostopni za nadaljnjo obdelavo. Podatki so ponavadi razdeljeni v vroče in hladne podatkovne 
shrambe. Vroče shrambe morajo biti dostopne z zelo visoko frekvenco in nizko latenco. V 
nasprotju z vročimi shrambami so hladne shrambe dostopne redko, z višjo latenco in z 
nižjimi stroški shranjevanja, vendar pri tem še vedno ohranjajo pretekle podatke [6].  
Spodnja tabela predstavlja platforme, namenjene IoT napravam, in njihove storitve za 
naslednje ponudnike:  
 Amazon Web Service (AWS) platforma AWS IoT Core,  
 Microsoft Azure storitev platforma Microsoft Azure IoT Core in  
 Google Cloud platforma Google IoT Core.  
 
Aplikacije interneta stvari vključujejo ogromno heterogenih naprav. Senzorji, ki generirajo 
podatke in jih pošiljajo v oblak, ter aktuatorji, ki izvajajo določene akcije glede na shranjene 
in obdelane podatke. V glavnem stopnje sestavljajo oblačne platforme, ki opravljajo 
funkcije, da dosežemo delovanje posamezne platforme z napravami interneta stvari. 
Nekatere stopnje pa so pomembne s cenovnega stališča, ki ga mora uporabnik platforme na 
koncu plačati. Te stopnje so:  
 Upravitelj naprav – omogoča upravljanje strojne opreme IoT naprav in vključuje 
cenovno ovrednotenje nove naprave, monitoring in vzdrževanje delujočih naprav. 
Platforme morajo zagotavljati upravljanje registracij, konfiguracij in nadgradenj 
naprav, vključno z možnostjo posodabljanje seznama naprav in iskanja povezanih 
naprav na seznamu.  
 Podatkovni komunikacijski protokoli – vsi zajeti podatki morajo biti dostavljeni v 
oblak za nadaljnjo obdelavo. IoT platforme vključujejo posredovalce sporočil, da 
omogočajo napravam in vmesnikom pošiljanje in sprejemanje sporočil z nizko 
latenco. Storitve posredovalcev sporočil uporabljajo standardne komunikacijske 
protokole, kot so MQTT, CoAP ali XMPP, in podpirajo internetne vtičnike.  
 Pravila – pretoki podatkov lahko varirajo glede na aplikacije. IoT platforme ponujajo 
različna pravila s pogoji storitev, da lahko sprožajo nadaljnje akcije v aplikaciji, 
namenjene povezovanju in delovanju z drugimi storitvami ponudnika.  
 Vroča shramba - vroče shrambe morajo biti dostopne z zelo visoko frekvenco in 
nizko latenco. Namenjene so kritičnim podatkom, do katerih uporabnik lahko 
dostopa v realnem času, v vsakem trenutku.  
 Hladna shramba - v nasprotju z vročimi shrambami so hladne shrambe dostopne 
redko, z visoko latenco in z nižjimi stroški shranjevanja.  
 Integracija – oblačni ponudniki omogočajo integracijo z drugimi platformami naprav 
in orodij ter internetnimi vtičniki skozi aplikacijske programabilne vmesnike.  
 Jeziki – katere programske jezike uporabnik lahko uporabi za izdelovanje 
aplikacijskih programabilnih vmesnikov, obvestila, orodij za obdelavo podatkov itd.  
 Varnost – možnost implementacije varnosti v oblaku, ki zajema tudi varovanje 






Teoretične osnove in pregled literature 
12 
 Tabela 2.2: Pregled posameznih stopenj oblačnih ponudnikov po tipu 








Konzola Konzola Konzola 
Ukazni vmesnik Ukazni vmesnik Ukazni vmesnik 
    
Komunikacijski 
protokoli 
MQTT 3.1.1. MQTT 3.1.1. MQTT 3.1.1. 
HTTPS(S) HTTPS(S) HTTPS(S) 
 AMPQ 1.0  
    
Pravila   Google Cloud Data 
Flow 
Rules Engine Endpoints exposed 
for SQL-like rules 
Google Cloud 
Functions 
    
Hladna shramba AWS S3 Azure Blob Storage Cloud storage 
 Azure Data Lake  
    
Vroča shramba  Azure CosmosDB Cloud Datastore 
Amazon Dynamo DB Azure Data Lake Cloud BigQuery 
  Cloud BigTable 
    
Integracija APIs, SDK APIs, SDK APIs, SDK 
Amazon Kinesis Data Stream Azure App Service Cloud ML 
AWS Lambda Notifications Hub Cloud Data Studio 
AWS SNS Power BI Cloud DataLab 
AWS SQS   
    
   C# 
Jeziki Java .NET Java 
JS C NodeJS 
C++ Java GO 
Python NodeJS PHP 
Embedded C Python Python 
   Ruby 
    
Varnost TLS Azure Hub Identity 
Registry 
JWT 
X.509 certifikat TLS TLS 
AWS IAM X.509 certifikat X.509 certifikat 
Federated Identities Azure Active 
Directory 
Google Cloud IAM 
Amazon Cognito   
 
2.2.2.2 Cene storitev shranjevanja podatkov 
V tem poglavju smo glede na posamezne platforme analizirali cene in funkcije različnih 
bremen. Vsi oblačni ponudniki delujejo po modelu plačila po porabi (ang. pay-as-you-go). 
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Cene glede na storitve in funkcije smo ovrednotili glede na vsako v oblak povezano IoT 
napravo. Vsak ponudnik ima različen pristop k zaračunavanju posameznih storitev:  
1. Povezljivost, komunikacija, senčne naprave (status spominskega prostora 
naprave), registri (prostor meta podatkov naprave) in pravila pri Amazon Web 
Service IoT Core so zaračunani posamično. Cene so definirane tudi na posamično 
regijo. AWS meri sporočila v inkrementih 5kB. Za primer izpostavimo regijo 
London-a: 
a. Povezljivost je merjena na 1 minuto v inkrementih baziranih od samega 
začetnega časa, ko so bile naprave povezane z AWS IoT Core platformo: 
0,0096 $ (na miljon minut od prve povezave v oblak). 
b. Sporočila so merjena v številu sporočil prenešenih med napravami in 
AWS IoT Core platformo: 1,20 $, ko število mesečnih sporočil preseže 
število 1 milijarda, 0,96 $ za naslednje 4 milijarde in 0,84 $ za naslednjih 
5 miljard sporočil.  
2. Microsoft Azure IoT Hub ponuja dva dva načina in sicer osnovni (Bx) in 
standardni (Sx). Ta dva se razlikujeta po številu prednosti, ki jih Azure ponuja in 
podpira. Standardni način omogoča vse funkcije za IoT rešitve, ki želijo 
uporabljati dvosmerne komunikacijske zmožnosti. Za razliko od standardnega 
načina, osnovni omogoča samo prednosti za IoT rešitve, ki uporabljajo samo 
enosmerno komunikacijo iz naprav v oblak. Cene storitev za vsako stopnjo so 
definirane v tabeli 2.3.  
3. Google zaračuna storitve glede na velikost podatkov, ki so uporabljeni v 
posameznem mesecu. Ne zaračunavajo storitev za ustvarjanje, branje, 
nadgrajevanje ali brisanje naprav iz omrežja. Google IoT core cene so 
predstavljene v tabeli 2.4. 
 
Tabela 2.3: Microsoft Azure Hub cenitev storitev v $ 
Tip edicije Mesečna 
cena/enota 
Sporočilo/dan/enota 
Brezplačna Brezplačna 8.000 
S1 25 400.000 
S2 250 6.000.000 
S3 2.500 300.000.000 
B1 10 400.000 
B2 50 6.000.000 
B3 500 300.000.000 
 
Tabela 2.4: Google IoT Core cenitev storitev v $ 
Cena Mesečna velikost 
porabljenih podatkov 
0,00 <250 MB 
0,0045 na 1 MB Od 250 MB do 250 GB 
0,0020 na 1 MB Od 250 GB do 5 TB 
0,00045 na 1 MB >5 TB 
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Za enakovredno ovrednotenje zaračunavanja storitev povezane ene IoT naprav v oblak, je 
znanstvenik P. Pierleoni s sodelavci [6] izdelali scenarij, kjer naprave pošljejo 1 sporočilo 
na minuto v velikosti 1kB. Naprave se neprestanoma povezane s platformami. Spodnja 
tabela prikazuje analizo število povezanih naprav, ki delujejo po opisanem kriteriju s 
posameznimi cenami platform. Omenjeno primerjavo prikazuje tabeli 2.5. 







16 10 Brezplačno <15 Brezplačno 
770 10 25 <3 <10 
70250 10 25 315 1045 
2501.000 50 250 1556 45185 
1.0004.100 50 250 56230 185810 
4.10010.000 500 2.500 230560 8101.440 
10.00050.000 500 2.500 5602.500 1.4404.640 
50.000100.000 500 2.500 2.5004.800 4.6408.640 
100.000420.000 5001.000 2.5005.000 4.80017.700 8.64016.300 
420.000500.000 1.500 7.500 17.70021.058 16.30017.815 
 
2.3 Vzajemni sistemi shranjevanja 
2.3.1 IPFS 
IPFS (ang. interplanetary file system) je vzajemna omrežna tehnologija. Pri vzajemni 
tehnologiji vsaka naprava predstavlja vozlišče v omrežju. Informacije oziroma vsebina so 
dostopni skozi sejalce, ki so locirani po vsem svetu. Ti sejalci lahko posredujejo informacije, 
jih hranijo ali oboje. Vzajemni sistem IPFS ve, kako najti določeno vsebino po naslovu 
vsebine in ne po lokaciji, kot deluje današnji svetovni splet, ki ga poznamo. IPFS sistem 
sestavljajo trije temeljni principi [11][16]: 
1. unikatna identifikacija skozi vsebinskega naslavljanja, 
2. vsebinsko povezovanje skozi direktne aciklične grafe ali DAG-e (ang. direct acyclic 
graphs),  
3. odkrivanje vsebine skozi distribuirane zgostitvene ali DHT tabele (ang. distributed 
hash tables)  
 
Ta tri temeljna načela sestavljajo vzajemni IPFS ekosistem.  
 
2.3.1.1 Vsebinsko naslavljanje 
Sistem IPFS uporablja vsebinsko naslavljanje za identifikacijo vsebine po tem, kaj vsebuje. 
Vsak del vsebine, ki uporablja IPFS protokol, ima tako imenovani CID (ang. content 
identifier) ali zgoščeni zapis (ang. hash). Zgoščeni zapis je unikaten in se ustvari iz vsebine 
s pomočjo kriptografskega algoritma SHA-1, SHA-256 ali BLAKE2. Ti zgoščeni zapisi nam 
poleg naslavljanja vsebin omogočajo tudi njihovo povezovanje v blokovne verige, ki 
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poganjajo kriptovalute. Tukaj pa nastopi IPLD (ang. interplanetary linked data) podatkovni 
model, ki prevede zgoščeno vsebinsko v podatkovno podstrukturo in ji omogoča poenotenje 
podatkov skozi decentraliziran sistem. IPLD prispeva knjižnice za kombinirane vtične 
module (Git, Ethereum, BitCoin, IPFS), da lahko razrešijo pot skozi mnogo povezanih 
naprav. IPFS protokol uporablja te konvencije in IPLD, da iz surovih podatkov generira 
IPFS naslov, ki unikatno predstavlja vsebino v IPFS omrežju.  
 
2.3.1.2 Direktni aciklični grafi (DAG) 
IPFS in ostali vzajemni sistemi uporabljajo prednost podatkovnih struktur, ki se imenujejo 
direktni aciklični grafi ali DAG. Bolj natančno IPFS uporablja Merkle-DAG drevo, kjer ima 
vsaka naprava unikatno identiteto, v tem primeru zgoščen zapis, glede na vsebino naprave. 
Da lahko zgradimo Merkle-DAG drevo, IPFS najprej razdeli vsebino v bloke. Z 
razdeljevanjem vsebine v bloke IPFS doseže, da lahko različni deli datoteke pri prenosu 
prihajajo od različnih virov in je posledično hitro avtorizirana.  
 
2.3.1.3 Distributirane zgoščene tabele (DHT) 
DHS tabele omogočajo sledljivost podatkov v IPFS omrežju. Klasična tabela zgoščenih 
zapisov je shramba ključev, kjer so ključi zgoščeni zapisi. V primeru IPFS omrežja nam ta 
tabela pove, katero vozlišče ima katere podatke. To ne pomeni, da ima vozlišče te podatke, 
ampak ve, kje jih lahko pridobi. Distribuiran del DHT tabele nakazuje na to, da ima vsako 
vozlišče del te velike tabele in je razdeljena po različnih lokacijah. IPFS v tem primeru 
uporablja več manjših tabel in nadomesti veliko tabelo. Da protokol lahko določi, kje so 
podatki hranjeni skozi več manjših distribuiranih tabel, uporablja program Kademlia. Ko 
poskuša uporabnik zagotoviti blok podatkov, bo naprava v omrežju iskala sejalce s podobno 
identiteto naprave, kot je zgoščen zapis podatkov, ki jih išče. Ti sejalci ne hranijo podatkov, 
hranijo pa informacijo o tem, kdo v omrežju lahko zagotovi določene podatke. Podobnost 
identitete naprave in zgoščenega zapisa je definirana skozi logični ekskluzivni ALI (XOR) 
med bajti identitete sejalca in bajti zgoščenega zapisa iskanih podatkov. Ko naprava najde, 
kdo hrani podatke, ponovno uporabi tabele zgoščenih zapisov, da pridobi trenutne lokacije 
sejalcev. Za drugi pregled tabele IPFS uporablja omrežno platformo lip2p. Ko naprava najde 
sejalce, je treba narediti izmenjavo paketov. Za pošiljanje zahtev in pošiljanje blokov drugim 
sejalcem protokol uporablja modul Bitswap. Bitswap modul omogoča povezavo z drugimi 
sejalci v omrežju, ki imajo našo želeno vsebino. Pošlje jim želeno listo (ang. wanted list), v 
kateri se nahaja seznam podatkovnih blokov, za katere je uporabnik zaprosil. Naenkrat, ko 
je uporabnik pridobil informacije, jih lahko preveri tako, da zgosti prejeto vsebino, da 
pridobi CID in jo nato primerja z že zgoščenim zapisom prejete vsebine.  
 
2.3.2 DAT 
DAT protokol je vzajemna tehnologija, ki gosti podatke skozi distribuirano omrežje naprav. 
Podatki so dostopni tudi, ko uporabnik ni povezan v omrežje ali pa ima zelo slabo povezavo. 
Lastnik datoteke lahko dodaja ali ureja deljene podatke, hkrati pa obdrži popolno zgodovino 
podatkov. DAT (ang. distributed dataset) je protokol, namenjen sinhronizaciji podatkov, 
lociranih v mapah. Protokol uporablja kriptografični varnostni register sprememb, ki 
omogoča, da so zahtevani podatki lahko distribuirani po omrežju. DAT omogoča zasebnost 
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sejalca in prejemnika z uporabo javnega ključa. Protokol uporabi javni ključ kriptografiranja 
in z njim kriptira omrežni promet. Skupina DAT klientov se lahko poveže drug z drugim in 
s tem oblikujejo javno ali zasebno decentralizirano omrežje z namenom medsebojne 
izmenjave podatkov. Za razumevanje DAT protokola je treba razdeliti koncepte, ki 
prispevajo k delovanju protokola kot celote. Ti koncepti so [19]: 
 Integriteta vsebine – ta komponenta preverja, ali so pridobljeni podatki enaki tistim, 
ki jih je uporabnik pričakoval. DAT uporablja BLAKE2b kriptografski algoritem, ki 
generira varnostne zgoščene zapise, s katerimi naslovi vsebino. Ti zgoščeni zapisi so 
urejeni v Merkle drevesu, ki zagotavlja, da je najvišji zgoščeni zapis lahko kreiran 
samo v primeru, da se vsi spodnji podatki ujemajo.  
 Decentralizirano zrcaljenje – DAT protokol omogoča, da se podatki izmenjujejo 
skozi roj sejalcev. V trenutku, ko soležnik prejme prvi del podatka podatkovnega 
seta, ta lahko istočasno postane sejalec prejetih podatkov. V primeru, da nekdo drug 
v omrežju želi prejeti isti set podatkov, se prvi prejemnik lahko odloči za sejanje. Ta 
proces se lahko dogaja sinhrono, ko uporabnik še prejema podatke iz omrežja.  
 Zasebnost omrežja – klient lahko izbere, katera odkrita omrežja bo uporabil z 
določeno stopnjo varnosti. Lahko se poveže samo k odobrenem listu virov, ki jim 
zaupa. V primeru zaupanja drug drugemu v omrežju ne prihaja do puščanja deljenega 
javnega DAT ključa.  
 Zaporedno verzioniranje – DAT razporedi pretok binarnih podatkov v posamezne 
dele. Vsak posamezni del pretvori v zgoščen zapis in vsakega izmed zapisov uvrsti 
v Merkle drevo. Metapodatki (ang. metadata) so shranjeni v mapi z imenom ».dat« 
v glavnem repozitoriju, podatki pa so hranjeni kot klasične datoteke v glavnem 
repozitoriju.  
 Naključni dostop – velike hierarhije datotek so lahko efektivno dostopne na daljavo. 
Protokol omogoča, da lahko klient dostopa do kateregakoli obsega bajtov brez 




BitTorrent je omrežni protokol, ki se uvršča na aplikacijski sloj, namenjen distribuiranju 
podatkov skozi omrežje. Je drugačen od ostalih P2P protokolov, saj ne omogoča iskanja 
datotek po omrežju in ne dovoljuje deljenja podatkov direktno iz računalnika kot ostali 
protokoli vzajemne tehnologije. Namesto takega procesa BitTorrent omogoča uporabniku, 
da naloži ali deli torrent datoteko na spletno stran, in tako omogoči ostalim soležnikom v 
omrežju prenos želenih datotek. Torrent datoteka sestoji iz statičnih meta podatkov, ki 
predstavljajo sejo vsebine, ki bo distribuirana. Sestavljena je iz binarnega zapisa URL (ang. 
uniform resource locator) in informacijskega ključa o naloženi datoteki, kot so ime, dolžina 
kosov razdeljene datoteke in število kosov razdeljene datoteke. Ponavadi se torrent datoteke 
naložijo na spletne strani, ki so namenjene deljenju tovrstnih datotek. Ko je soležnik aktiven 
v omrežju, lahko deluje v dveh stanjih, in sicer v stanju pijavke ali sejalca. Soležnik je v 
stanju pijavke, ko še vedno pridobiva podatke od drugih soležnikov, hkrati pa lahko v tem 
stanju že oddaja pridobljene podatke. V stanju sejalca pa je soležnik takrat, ko je pridobil 
vse želene datoteke in jih deli z drugimi uporabniki. Da se torrent datoteka ohrani živa, mora 
biti v omrežju vsaj en sejalec. BitTorrent protokol sestoji iz določenih protokolov in 
algoritmov, ki prispevajo k delovanju celote. Ti algoritmi in protokoli so [20]:  
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 Protokol sledenja - protokol omogoča soležnikom iskanje ostalih soležnikov z 
želenimi datotekami v omrežju. Sledilec prejme HTTP GET zahtevo in pošlje 
sporočilo v binarni obliki k soležnikovi zahtevi. GET zahteva nosi informacije o seji 
prenosa datotek in sestoji iz ključev, kot so informacije o zgoščenem zapisu, 
soležnikovi identiteti, IP, vratih, dogodku ipd.  
 BitTorrent protokol - soležniki med seboj komunicirajo direktno z uporabo tega 
protokola. Protokol omogoča povezavo uporabnika z ostalimi soležniki v omrežju in 
identificira, katere koščke datotek še potrebuje uporabnik. Da lahko dva soležnika 
med seboj pošiljata sporočila, se morata najprej povezati drug z drugim s pošiljanjem 
sporočila rokovanja. Ko se med seboj povežeta, soležnik, ki išče datoteke, pričakuje 
povratno sporočilo. To sporočilo se pošlje v primeru, da je bil prenesen vsaj en kos 
datoteke. Ostali soležniki v omrežju tako vedo, katere informacije ima soležnik, ki 
zahteva nadaljnje informacije.  
 Algoritem na podlagi stisnenja - algoritem omogoča identifikacijo soležnikov, ki 
lahko sejejo podatke soležniku, ki jih potrebuje, in pošteno delovanje uporabnikov v 
omrežju. Algoritem razbere, kateri sejalci lahko ponudijo najhitrejšo hitrost 
prejemanja podatkov soležniku, in tudi ne dopušča soležnikom, da prejmejo več 
podatkov, kot so jih delili z ostalimi soležniki v omrežju.  
 Algoritem na podlagi selekcioniranja - je algoritem, ki določa, kateri košček datoteke 
naj bo prenesen najprej. Cilj algoritma je ta, da se ustvari dodatna kopija koščka, ki 
je v omrežju najmanj na razpolago. V primeru, da je v omrežju samo en sejalec, se 
algoritem drži pravila naključnega prenosa posameznih koščkov datotek. 
 
2.4 Komunikacijski protokoli transportne plasti 
V prejšnjem poglavju 2.3 (vzajemne tehnologije) smo prikazali značilnosti in razlike med 
tremi izbranimi vzajemnimi tehnologijami IPFS, DAT in BitTorrent. Zaradi navedenih 
razlogov zgoraj smo se odločili za uporabo IPFS protokola. Da smo v nadaljevanju v nalogi 
lahko sestavili želeno aplikacijo v tem poglavju analiziramo še ustrezen protokol na 
transportni plasti. Omrežna platforma lip2p deluje na transportni plasti IPFS vzajemne 
tehnologije in izvaja prenos in sprejemanje podatkov od enega do drugega uporabnika. V 
dokumentaciji libp2p je razvidno, da podpira omrežni model TCP/IP, kar posledično 
nakazuje, da podpira dva protokola na transportni plasti, in sicer TCP (ang. transport control 
protocol) in UDP (ang. user datagram protocol). V spodnjem poglavju se osredotočamo 
zgolj na ta dva, prikazujemo osnovne lastnosti in razlike med njima z aplikacijskega stališča 
ter na koncu izberemo primeren protokol za našo aplikacijo [21].  
2.4.1 UDP 
UDP protokol je nepovezovalni protokol, zato ni ravno zanesljiv. Ne zagotavlja dostave 
paketov, enostaven in uporaben je predvsem v aplikacijah, ki ne zahtevajo povratne 
informacije o dostavi paketov. UDP protokol samo pošilja podatke na podlagi zahteve 
prejemnika, ne zanimajo pa ga kakršnekoli napake v povezavi ali pa ponovno pošiljanje 
izgubljenih podatkov (slika 2.2). Sporočilo sestoji iz 16-bitne glave sporočila, ki sestoji iz 
informacij vrata izvora, vrata destinacije, dolžino paketa in kontrolne vsote (ang. checksum). 
V praksi omenjena problematika lahko doprinese tudi določene prednosti v aplikacijah, ki 
delujejo v realnem času, kot je prenos zvoka in videa. V taki aplikaciji bo v primeru napake 
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naprava še naprej pošiljala podatke in se ne bo zmenila za neustrezne pakete. Na strani 
uporabnika pa se bo odražalo tako, da uporabnik ne bo pridobil mrtvega časa v aplikaciji kot 
v primerjavi s TCP protokolom, ki potrebuje dodaten čas za ponovno pošiljanje neustreznih 
paketov [22].  
 
 
Slika 2.2: Delovanje seje prenosa podatkov UDP protokola med klientom in strežnikom [22] 
 
2.4.2 TCP 
TCP je povezovalno orientiran protokol in zagotavlja zanesljiv pretok podatkov med omrežji 
in gostitelji. Sposoben je zaznati nedostavljene pakete ali pa poškodovana sporočila. 
Vzpostavitev seje med dvema uporabnikoma poteka s trismernim rokovanjem in z 
izmenjavo treh sporočil. Namen tega procesa je preverjanje prisotnosti drugega računalnika 
preverjanje tega, kako se podatki označujejo. Vsak sistem, ki prejme podatke, pošlje odgovor 
oziroma potrditev (slika 2.3). Ko strežnik pridobi odjemalčevo potrditev, je povezava 
vzpostavljena in tako lahko sistemi začnejo z izmenjavo podatkov aplikacijskega sloja. Pri 
pošiljanju podatkov protokol informacijo razdeli na koščke ali datagrame in doda glavo v 
velikosti 20 bajtov. Glava sestoji iz informacij, kot so številka vrat, začetno število 
datagrama kontrolna vsota itd. Informacije v glavi pripomorejo, da podatki pridejo do mesta, 
na katerega so bili poslani, in daje informacije o posameznem paketu. Na koncu vsakega 
poslanega paketa strežnik javi uspešen prenos podatkov klientu z ACK (ang. 




Slika 2.3: Delovanje seje prenosa podatkov TCP protokola med klientom in strežnikom [22] 
 
Za izmenjavo podatkov TCP uporablja drseče okno za prenos in sprejem podatkov med 
gostitelji. Ta nadzoruje, koliko informacij se lahko pošlje prek povezave, preden sprejemni 
gostitelj pošlje potrdilo. Okno lahko uredi pakete v pravilni vrstni red ali pa zazna izgubljene 
pakete in jih ponovno zahteva od pošiljatelja. Na koncu vsakega poslanega paketa strežnik 
javi z ACK (ang. acknowlegment) bitom, nato pa klient ponovno pošlje dodatni paket ACK, 
s katerim potrdi prejem vsebine. Glavna prednost TCP protokola je zanesljivost in se 




3 Metodologija raziskave 
3.1 Zasnova sistema 
Z izpostavljeno problematiko v uvodu smo poleg problema omenili tudi sistem, ki služi kot 
osnovni sistem za odpravo omenjenih problematik v uvodu. Glede na izpostavljeno 
problematiko in pregledano literaturo smo smiselno izbrali IoT napravo in oblikovali sistem, 
ki odpraviljata omenjene problematike. Področje ciljnih aplikacij za rešitev opisanih 
problematik je zelo široko, vendar razvojni trendi za izboljšanje kakovosti življenjskega 
standarda kažejo, da se v zadnjem stoletju pojavlja zelo obetajoč koncept pametnih stavb. 
Izbrali smo koncept o decentraliziranem ponujanju mikrostoritev sistemu električnega 
grelnika vode. Električni grelnik vode, ki jih dandanes srečujemo v večini gospodinjstev, 
predstavlja našo mehatronsko IoT napravo. Električni grelnik vode omogoča enostaven 
dostop do tople sanitarne vode uporabniku s preprostim regulatorjem, ki omogoča vklop ali 
izklop grela, glede na nastavljeno želeno temperaturo vode regulatorja. Ravno ta sistem nam 
omogoča vpogled v problematiko porabe energije in standardno delovanje manjših sistemov, 
prav tako pa predstavlja nekakšno osnovno platformo novega naprednega delovanja takih 
sistemov.  
 
Za našo aplikacijo je bilo treba podati tudi funkcijske zahteve. Prva funkcijska zahteva je, 
da naprava omogoča povezljivost in dostop naprave prek interneta. Ta koncept je gradnik 
interneta stvari (ang. internet of things), ki povezuje vse senzorje in aktuatorje v sistemu 
prek interneta. Da izpolnemo prvo funkcijsko zahtevo, smo izbrano napravo ustrezno 
priredili. Ker je naprava dostopna skozi omrežje, je treba poskrbeti za varnost podatkov brez 
posrednikov. Ta rizik predstavlja drugo funkcijsko zahtevo, saj smo le tako omogočali 
uporabniku zasebnost, da se njegovi podatki ne izkoriščajo in uporabljajo brez 
posameznikove vednosti. Tretja in četrta funkcijska zahteva je, da naprava poda zahtevek za 
mikrostoritev in njeno izvršitev v procesu delovanja. Ti dve zahtevi uporabniku omogočata, 
da ta lahko kadarkoli poda zahtevek zunanjemu ponudniku storitev za storitev naprednega 
delovanja IoT naprave. Še preden ponudnik posreduje napredne parametre, grelnik vode 
izvede celodnevno meritev ključnih parametrov. Celodnevna meritev se izvaja v intervalu 
10 sekund, zapisujejo pa se vrednosti, kot so trenutna temperatura vode, poraba tople 
sanitarne vode, čas vklopa ali izklopa električnega grela ipd. Na podlagi celodnevnih meritev 
mehatronska naprava od ponudnika storitev pridobi datoteko z naprednimi parametri 
delovanja, jih povzame in jih spravi v proces delovanja sistema. Ravno to platformo bi lahko 
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kot primer uporabili za napredno delovanje toplotne črpalke, katere vloga je ogrevanje 
stanovanjske hiše. Porabnik bi ob svoji odsotnosti zmanjšal porabo energije, hkrati pa imel 
dostop do enakega temperaturnega udobja, ko bi bil v hiši prisoten. Po pregledani literaturi 
smo ugotovili, da trenutno na trgu že obstajajo nekatere rešitve, ki ponujajo napredno in 
efektivno delovanje sistemov, vendar jih malo zagotavlja tudi varnost in diskretnost 
izmenjave podatkov.  
 
3.2 Opis sistema 
Sistem smo opisali tako, da ga razdelimo na več entitet in te entitete na posamične sklope. 
Opisali smo tudi druge gradnike in povezave sistema, ki sestavljajo ali obdajajo te entitete, 
ter predstavili njihovo vlogo in to, kako prispevajo celotnemu sistemu.  
 
3.2.1 Opis entitet in sklopov 
Slika 1.1 v poglavju uvoda smo ustrezno prilagodili za naš sistem. Rezultat prilagoditve je 
spodnja shema sistema, sestavljena iz več entitet (slika 3.1). Prva entiteta je pametna naprava 
in njena naloga je, da izvaja neko storitev uporabniku. V našem primeru gre za električni 
grelnik vode, ki za razne gospodinjske namene ogreva hladno sanitarno vodo. Pomembna 
lastnost pametnega grelnika vode je ta, da je povezljiv z internetom. Naslednja entiteta je 
baza podatkov preteklih vrednosti, ki predstavlja pomnilnik vzajemne tehnologije IPFS. V 
izbrani vzajemni tehnologiji IPFS vozlišča gradijo skupni pomnilnik in si ga delijo [11].  
 
 
Slika 3.1 : Shema koncepta aplikacije  
Med ponudnikom storitve in pametno napravo je dodana pametna pogodba, ki skrbi za 
izvajanje pogodbenega sporazuma, na podlagi katerega se dogovorita ponudnik in 
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pogodbena stranka. Pametna pogodba skrbi, da se v primeru opravljanja vseh pogodbenih 
dolžnosti izvede storitev, ki jo ponudnik ponuja uporabnikom. Ena izmed teh pogodbenih 
lastnosti je tudi plačilo za storitev, ki je hkrati gradnik sistema in hkrati tehtni faktor ali se 
storitev izvede ali ne. Plačilni sistem se izvaja prek bločno-verižne tehnologije s 
kriptovalutami za opravljeno storitev. Tako ponudnik storitev lahko ponujeno storitev vrne 
v obliki naprednih parametrov uporabniku. Omeniti je treba tudi uporabnika oziroma 
lastnika naprave in administratorja, saj brez njiju sistem ne deluje. Uporabnik je oseba, ki 
dostopa do ponujene storitve pametne naprave in koristi dodatne storitve od zunanjega 
ponudnika. V primeru pametnega grelnika vode uporabnik lokalno dostopa do tople 
sanitarne vode, zunanjo storitev pa lahko koristi v primeru naprednega delovanja svojega 
sistema. Z dodatnim koriščenjem zunanje storitve lahko prihrani na energentih in finančnih 
sredstvih. Administrator na drugi strani potrošnikom omogoča razvoj naprednih strojnih 
algoritmov in vzdrževanje sistema ponujanih storitev. Tako lahko potrošnik kadarkoli in 
kjerkoli dostopa do ponudbe ponudnika.  
 
3.2.2 Opis povezav med entitetami in sklopi 
Vse povezave med entitetami in njihovimi sklopi so označene na sliki 3.1. Koncept pametne 
naprave ostane isti kot v uvodu, le da iz pametne naprave premaknemo gradnik baze 
preteklih vrednosti v vzajemni način shranjevanja podatkov. Za svojo pametno napravo smo 
izbrali pametni električni grelnik vode. Prek povezave A.1 uporabnik deluje kot upravljalec 
pametne naprave, kjer lahko prek uporabniškega vmesnika nadzornega sistema prepiše 
želeno temperaturo. Prav tako lahko prek tega vmesnika nastavlja višje nivojske nastavitve 
sistema. Za omenjeni primer zaprtozančnega sistema glede na meritev dejanske temperature 
v rezervoarju (povezava A.3) mehatronska naprava posreduje nove informacije nadzornemu 
sistemu, ta pa jih posreduje krmilniku. Krmilnik se na podlagi teh informacij odloči za akcije 
aktuatorja mehatronske naprave prek povezave A.2. V izbrani vzajemni tehnologiji IPFS 
vozlišča gradijo skupni pomnilnik in si ga delijo 59[11]. Tako se gradnik baze podatkov 
premakne iz pametne naprave v vzajemno tehnologijo IPFS. Prek povezave B in C na 
aplikacijskem sloju zamenjamo obstoječi HTTPS ali MQTT protokol za IPFS protokol. 
Povezave D.1, D.2 in obe povezavi plačila storitev predstavljata bločno- verižno tehnologijo, 
ki je implementirana na aplikacijskem sloju TCP/IP modela.  
 
3.3 Implementacija 
Sistem, ki smo ga implementirali je sestavljen iz dveh entitet. Prva predstavlja mehatronsko 
napravo, ki je v tem primeru električni grelnik sanitarne vode oziroma uporabnik in 
ponudnik naprednih storitev. Celotni sistem smo postavili v obliki decentralizirane 
aplikacije, ki omogoča diskretno komunikacijo med samim uporabnikom in ponudnikom 
storitev brez zunanjih posrednikov. Središče magistrske naloge nam predstavlja vzajemna 
tehnologija IPFS in njene prednosti. Glede na zahtevek druge entitete prva entiteta na 
posamezni shranjeni naslov IPNS (ang. interplanetary name system) vsakodnevno shranjuje 
kriptirane merjene veličine, ob tem pa naslov ostaja isti. Ponudnik storitev tako lahko 
vsakodnevno dostopa do podatkov, ki jih generira mehatronska naprava. Obe strani pa 
delujeta na razvojnih ploščah Raspberry Pi.  
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3.3.1 Električni grelnik vode 
Prvo entiteto smo ustrezno prilagodili funkcijskim zahtevam aplikacije. Odločili smo se, da 
napravo simuliramo v simulacijskih okoljih, saj smo le tako dodali fleksibilnost prilagajanja 
naprave funkcijskim zahtevam aplikacije in dodali dodatni manevrski preureditveni prostor 
pri nadaljnjem delu na tej tematiki. Ker smo električni grelnik vode simulirali, je ta sestavljen 
iz več sklopov, ki so predstavljeni v naslednjih poglavjih in podpoglavjih. Prvi sklop 
mehatronske naprave je matematični model, ki smo ga uporabili v razvojnem simulacijskem 
okolju Simulink in razvojnem okolju NodeJS. Drugi sklop, kjer smo iz literature pridobili 
podatke o potrebah po topli sanitarni vodi, predstavlja porabnika. Ti podatki nam 
predstavljajo vhod v matematični model in služijo kot pomagalo, da se tako lahko približamo 
realnemu okolju obnašanja sistema in uporabnika. Ta dva združena sklopa smo naknadno 
prenesli v simulacijsko okolje Simulink in nato še v razvojno okolje NodeJS.  
 
3.3.1.1 Matematični model električnega grelnika vode 
To celotno poglavje je povzeto po znanstvenemu članku vira [23].  
 
Iz znanstvenega članka [23] so znanstveniki medsebojno primerjali in validirali tri 
matematične modele z realnim električnim grelnikom vode. Ti matematični modeli so 
predstavljeni kot enomasni model, dvomasni model in model parcialne diferencialne enačbe. 
Prvi model predpostavlja, da je temperatura vode skozi celotni rezervoar enotna v odvisnosti 
od časa. Dvomasni model predpostavlja, da ima zgornja polovica rezervoarja enotno 
temperaturo vode, ki je po vrednosti bližja želeni temperaturi vode uporabnika. Spodnja 
polovica rezervoarja pa predstavlja enotno temperaturo vode, ki je bližja vhodni temperaturi 
vode v sistem. Enomasni model parcialnih diferencialnih enačb pa upošteva model 
rezervoarja kot enodimenzionalni kontinium za razliko od prvih dveh. Realni fizični model 
in ekvivalent simulacijskega modela električnega grelnika vode predstavlja spodnja slika 
3.2. Naš glavni cilj v nalogi je prikaz delovanja vzajemne tehnologije v celotnemu sistemu 
in odpravo rizikov, opisanih v uvodu, za približek realnega obnašanja aplikacije in cilje 
naloge zadostuje enomasni model in se v naslednjih odstavkih osredotočamo nanj. Po 
definiciji enomasni model predpostavlja, da ima celotni rezervoar enotno temperaturo v 
odvisnosti od časa. Hkrati v primerjavi z realnim grelnikom vode matematični model 
predpostavlja samo en grelni element in en termostat. Ker je temperatura vode skozi celotni 
rezervoar enotna in zadostuje samo eno temperaturno tipalo. V našem primeru gre za 
električni grelec vode, lahko pa se uporabi druge ekvivalentne vire vhodne moči, kot so plin, 
trda goriva ipd. Proces prenosa toplote je modeliran kot diferencialna enačba prvega reda, ki 
ga opisuje enačba (3.1):  
 
𝑄𝑒𝑛𝑎 − ?̇?𝑐𝑝(𝑇𝑣 − 𝑇𝑣ℎ) + 𝛼𝑔𝑣(𝑇𝑎𝑚𝑏 − 𝑇𝑣) =  𝐶𝑟
𝑑𝑇𝑣
𝑑𝑡





Slika 3.2: Realni fizični model električnega grelnika vode 
 
Qena predstavlja grelno moč grela grelnika vode, ṁ je pretok tople sanitarne vode iz sistema, 
cp je specifična toplota vode, Tv je temperatura vode v rezervoarju grelnika vode, Tvh je 
vhodna temperatura vode v sistem, αgv reprezentira toplotno prestopnost izolacije 
rezervoarja, Tamb predstavlja sobno temperaturo in Cv predstavlja toplotno kapaciteto celotne 
vode v rezervoarju. Ta model izračuna temperaturo vode v rezervoarju ob kateremkoli času 
in ta temperatura je uporabljena za krmiljenje krmilnih akcij grela. Toplotna prestopnost αgv, 
ki jo prikazuje enačba (3.1), je določena s toplotno prestopnostjo rezervoarja α z enoto 
W/(K*m2) ter dgv, ki predstavlja premer rezervoarja.  
  
α𝑔𝑣 = α ∗ 𝑑𝑔𝑣 (3.2) 
 
 
3.3.1.2 Bločni diagram grelnika vode 
Za natančnejše razumevanja naše mehatronske naprave je smiselno enomasni matematični 






Slika 3.3: Bločni diagram enomasnega matematičnega modela grelnika vode 
 
Osnovni princip delovanja električnega grelnika je, da hladno vodo iz omrežja, ki priteka v 
rezervoar, segreje na želeno temperaturo uporabnika. V našem primeru gre za zaprtozančni 
sistem, saj vsak dani trenutek preverjamo odstopanje regulirne veličine Tv(t) z referenčno 
veličino Ts(t). Z željo po pridobitvi točnejše regulirane veličine Tv(t), ki v našem primeru 
predstavlja želeno temperaturo sanitarne vode uporabnika, jo primerjamo z referenco Ts(t). 
Veličina Ts(t) predstavlja referenco, ki v primeru električnega grelnika vode predstavlja 
nastavljeno temperaturo termostata. ON/OFF regulator v tem primeru definira ustrezno 
regulirno veličino na osnovi pogreška Te(t) tako, da ta zmanjšuje pogrešek. Tako se pri 
pozitivnem pogrešku grelo vključi z dovajano močjo Qena(t), pri negativnem pa izključi. 
Proces je ogrevanje vode, regulirana veličina je temperatura vode, motnjo pa predstavlja 
odvajanje toplote skozi stene rezervoarja, zunanja temperatura okolice Tamb (v našem 
primeru je konstantna, in sicer z vrednostjo 21 °C) in histereza regulatorja. V drugi 
sumacijski točki se nahajata dva vhoda, ki vplivata na temperaturo vode v rezervoarju. Profil 
porabe tople vode uporabnika ali zahteva po topli sanitarni vodi je definirana kot pretok v 
danem trenutku ṁ(t) in Tvh(t), ki je temperatura hladne vode iz vodovoda in nadomesti toplo 
vodo v rezeroarju natančno v trenutku, ko uporabnik da zahtevo po topli sanitarni vodi v 
obliki pretoka [3]. 
 
3.3.1.3 Električni grelnik vode v okolju NodeJS 
Za izvedbo simulacije smo razvili model v okolju Simulink. Naš grelnik vode smo sestavili 
s pomočjo enačbe (enačba (3.1)) enomasnega modela, ki nakazuje na bloke konvencionalnih 
matematičnih operacij, kot so množilniki, delilniki, seštevalniki in odštevalniki. Dodali smo 
bloke, ki ne predstavljajo matematičnih operacij. Ti bloki so konstante, prikazovalniki, 
izhodni bloki, rele, integrator in modul, ki ponuja izdelavo poljubnih vhodnih signalov. 
Konstante bloke smo označili in izpolnili z vrednostmi, ki so definirane v tabeli 3.1. Ker gre 
za diferencialno enačbo prvega reda, smo uporabili samo en integrator. Ta integrator igra 
ključno vlogo pri nastavljanju začetnih pogojev simulacije. Začetni pogoj simulacije 
predstavlja trenutno temperaturo vode v rezervoarju Tv, katere vrednost se v simulaciji giba 
od 18–65 °C. Prikazovalnike uporabljamo v namen grafičnih predstavitev izbranih 
vrednosti, izhodne bloke smo uporabili za izvoz podatkov v delovni prostor okolja Matlab, 
rele in vhodni signalni blok uporabljamo za namen simulacije naše mehatronske naprave. 
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Rele smo nastavili na vrednost 60 in 65 °C ter implementirali še histerezo termostata. V 
vhodni signalni blok smo uvozili interpolirane podatke profilov porabe tople vode za 
delovne dneve in dneve v vikendu. Blok nam omogoča enostaven preklop med izbranima 
signaloma za namen simulacije. Vhodni signal profil porabe vode smo delili z vrednostjo 
360, saj je resolucija simulacije podana z vrednostjo desetih sekund. Blokovni Simulink 
model prikazuje slika 3.4. Osredotočamo se na profil porabe tople sanitarne vode prve 
skupine, kjer stanovanje okupirajo tri osebe. Natančnosti merilnih naprav je bila ±2 %, 
merilni podatki pa so bili shranjeni v bazo z resolucijo 1.0 l. Avtorji so meseca november in 
avgust glede porabe tople sanitarne vode presodili za najbolj reprezentativna meseca poletja 
in zime. Za pridobitev podatka o povprečni urni porabi tople sanitarne vode potrebujemo 





Slika 3.4: Matematični eno masni model v obliki blokovnega Simulink modela 
 
Ko smo uspešno izvedli simulacijski model našega sistema v okolju Matlab Simulink, smo 
napredovali s sistemom v okolje NodeJS in postavili simulacijski model. Okolje NodeJS 
smo izbrali z več vidikov, saj ponuja asinhrono in sinhrono izvajanje operacij programa, 
namenjen je programiranju spletnih aplikacij, je odprtokodna platforma in je kompatibilen z 
operacijskimi sistemi Windows, Linux in macOS. Hkrati je NodeJS zelo dodelano okolje za 
programiranje spletnih aplikacij in jezika Javascript. Na trgu je veliko alternativ, ki bi jih 
lahko izbrali, npr. Elixir, Perl, ASP.NET, Ceylon, Rebol itd., vendar smo uporabili NodeJS 
okolje, saj ga je laboratorij pri podobnih nalogah že predhodno uporabljal in služi pri 
nadaljevanju te naloge. Pri izbiri vzajemne tehnologije smo izbrali ponudnika, ki se kaže kot 
perspektiven koncept delovanja tudi v prihodnosti. Med različnimi ponudniki smo se odločili 
za IPFS vzajemno tehnologijo, saj je za uporabo brezplačna tehnologija, vsaka naprava v 
omrežju pa lahko enostavno dodaja vsebine s pomočjo zgoščenih zapisov, hkrati pa nam ni 
treba uporabljati dodatnih datotek kot pri torrent platformah. Protokol DAT in IPFS sta si 
načeloma zelo podobna in lahko bi izbrali tudi DAT, vendar smo zaradi odprtih možnosti 
nadaljnjega dela izbrali IPFS vzajemno tehnologijo. IPFS vzajemna tehnologija hkrati 
vsebuje libp2p protokol na omrežni plasti, ta pa podpira Ethereum 2.0, Polkadot ali Substrate 
bločno-verižno tehnologijo, kar pa odpira vrata za nadaljnje perspektivno delo aplikacije, ki 
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ga prikazujemo na sliki 3.1. IPFS ponuja enostavne dodelane programske knjižnice in 




Slika 3.5: Shema sistema 
 
V okviru naloge smo postavili konceptualni model, s katerim smo preverjali delovanje 
mehatronske naprave v kombinaciji z delovanjem vzajemne tehnologije in z zakupom 
storitev od ponudnika (slika 3.5). Koncept aplikacije smo si zastavili tako, da mehatronska 
naprava izvaja simulacijo električnega grelnika vode na podlagi matematičnega modela. 
Podatke meritev naprava hrani v mapo meritev na svojem pomnilniku, vendar jih objavlja v 
IPFS omrežje z uporabo IPNS zgoščenega zapisa. Vsakič, ko katerokoli vozlišče ali naprava 
posodobi mapo z novimi podatki ali pa objavi nove podatke na isti IPFS zgoščen zapis, se 
ta spremeni. V praksi se nam to kaže kot slabost, saj bi moral ponudnik storitev ali uporabnik 
vedno znova preverjati, na katerem IPFS naslovu se vsebina shranjuje. Rešitev nam ponuja 
IPNS naslov oziroma zgoščeni zapis. Ta naslov nam omogoča, da pri istem zgoščenem 
zapisu posodabljamo datoteke ali mape, hkrati pa se spremeni samo IPFS zgoščen zapis. 
Dodatna prednost IPNS naslova je ta, da ni treba, da je prvo vozlišče, ki poseduje podatek, 
dosegljivo v omrežju, da bi kdo drug dostopal do te vsebine. Ko je vsebina zapisana v 
vzajemno tehnologijo, je vselej dostopna. V praksi in v našem primeru te lastnosti rezultirajo 
kot prednost, saj smo naknadno z enostavnimi ukazi prejeli naslov, na katerem zapisu se 
vsebina nahaja. Ko naprava objavi svoje podatke v omrežju, je od tega trenutka uporabnik 
zmožen oddati zahtevo za zakup mikrostoritve. Za podajanje zahtev smo izbrali paket 
express.js, ki ponuja enostavno postavitev strežnika v aplikaciji in posledično tudi podajanje 
zahtev in odzivov. Zahteva se poda v obliki HTTP zahtevka, odziv s strani ponudnika pa je 
podan v obliki HTTP odziva. Drugo stran pa predstavlja drugo vozlišče oziroma ponudnik 
storitev. Ta čaka, da od uporabnika prejme zahtevo po naprednemu delovanju. Ko ponudnik 
prejme zahtevo, iz IPNS naslova pridobi IPFS zgoščen zapis, ki mu pokaže, kje se vsebina 
v omrežju nahaja in katero vozlišče jo ima na razpolago za dostop. Po pridobitvi vsebine 
ponudnik izvede izračun naprednih vrednosti in čaka na drugi HTTP zahtevek uporabnika, 
da je pripravljen na prejem datoteke. 
Vzajemna tehnologija nam omogoča, da uporabnik sam hrani podatke in posreduje zgoščen 
zapis samo tistim osebam, ki jim on dovoli. S tega vidika smo izločili posredovanja tretje 
osebe v komunikaciji, ki je paradigma oblačnih ponudnikov.  
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Implementacija grelnika vode v okolju NodeJS 
 
Električni grelnik vode smo razdelili na tri glavne sklope. Prvi sklop predstavlja jedro, ki 
simulira našo mehatronsko napravo, drugi sklop poskrbi, da smo pravilno objavili podatke 
meritev v vzajemni tehnologiji z IPNS naslovom, tretji pa podaja HTTP zahtevo ponudniku 
za napredno delovanje mehatronske naprave. Vse tri sklope oziroma module, kot jih 
označuje okolje NodeJS, opisujemo na naslednjih straneh. Funkcijo jedro lahko ponovimo 
na minutni, urni, dnevni, tedenski ali mesečni ravni s paketom node-schedule. Zgradbo 




Slika 3.6: Zgradba električnega grelnika vode v okolju NodeJS 
 
Prvi modul našega električnega grelnika vode v okolju NodeJS je simulator mehatronske 
naprave (slika 3.7). Z inicializacijo in klicem tega modula dosežemo izvajanje programske 
kode tudi v drugih predlogah. Za zadovoljitev funkcijskih zahtev, ki smo jih predhodno 
našteli, smo simulirano napravo ustrezno prilagodili. Zaradi dveh različnih profilov porabe 
tople sanitarne vode smo glede na trenutni dan v tednu izvedli simulacijo, ki povzame 
ustrezne vhodne podatke glede na dan v tednu ali na dneva v vikendu. Želeli smo odpraviti 
tudi paradigmo varnosti oblačnih ponudnikov, zato smo dodali kriptiranje vsebine z 
openpgp paketom, ki ga ponuja razvojno okolje NodeJS. Najprej smo s pomočjo paketa 
generirali 2 para ključev, in sicer privatni ter javni ključ za porabnika in ponudnika storitev. 
Vsebino smo kriptirali z javnim ključem ponudnika storitev in s privatnim ključem 
porabnika oziroma mehatronske naprave. S tem pristopom smo dosegli, da ne pride do 
posedovanja ali spreminjanja podatkov s strani tretjih oseb, dostop do vsebine pa imata samo 
ti dve stranki. Po končanem kriptiranju se vsebina zapiše v .json datoteko in shrani v mapo 
meritev na pomnilniku mehatronske naprave.  
Drugi modul, ki ga kličemo v funkciji jedro, je modul, ki nam omogoča objavo podatkov v 
IPFS omrežje z IPNS naslovom (slika 3.8). Ena izmed funkcijskih zahtev naše naprave je 
bila, da popolnoma izločimo posredovanja tretje osebe v komunikaciji med uporabnikom in 
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ponudnikom storitev. Kot smo že omenili, rešitev ponuja vzajemna tehnologija oziroma v 
našem primeru IPFS omrežje. Z objavo podatkov v IPFS omrežje uporabnik še vedno 
poseduje podatke in zanje deluje kot sejalec. V tem primeru je samo uporabnik posedoval 
podatke brez zunanjega oblačnega ponudnika, vsebino pa deli samo tisti stranki, ki ji 
posreduje svoj IPNS zgoščen zapis vsebine. IPNS zgoščen zapis je produkt zgostitvenega 
algoritma 256 vsebine in javnega ključa ter se reprezentira kot 32-bitni zapis naslova. Kodo 
smo izvedli tako, da objavimo kar celotni mapo kriptiranih meritev v IPFS omrežje, saj tako 
lahko ponudnik storitev dostopa tudi do datotek, ki so bile izvedene predhodno. Mehatronska 
naprava vsakič znova, ko objavi meritve v omrežje, posodobi tudi IPFS zgoščen zapis IPNS 
naslova, saj le tako lahko ponudnik dostopa do zadnje datoteke, ko  poda zahtevo za 
napredno delovanje. Pri kodi smo pustili še nekaj rezervnega prostora za nadaljnje korake 
ali spremembe, da lahko dostopamo tudi do predhodnih datotek, v kolikor je to potrebno. 








Slika 3.8: Diagram poteka modula za objavo vsebine na IPNS naslov 
 
Zadnja funkcija naše mehatronske naprave predstavlja HTTP zahtevo za napredne 
parametre. Ta funkcija simulira sprožitev zahteve uporabnika ponudniku storitev, in sicer 
sestoji iz dveh zahtev. Prva zahteva poda zahtevo po analizi preteklih in kalkulaciji 
naprednih parametrov, druga pa zahtevo za prevzem datoteke naprednih parametrov. 
Odgovore strežnika oziroma ponudnika storitev čakamo, nato pa odgovor strežnika 
zajamemo in prikažemo v komandni vrstici. Prvi odgovor strežnika javi, da je strežnik prejel 
zahtevo po storitvi, drugi pa v mapo zapiše datoteko, ki jo predhodno pripravi ponudnik 




Simulacija matematičnega modela grelnika vode 
 
Za vzpostavitev matematičnega modela v okolju NodeJS, ki smo ga predhodno izvedli v 
okolju Simulink, je potrebnih nekaj modifikacij. Ker nam NodeJS okolje ne omogoča 
izvedbe in simulacije integralov, smo enačbo (3.1) izvedli nekoliko drugače z enako 




(𝑄𝑒𝑛𝑎 − ?̇?𝑐𝑝(𝑇𝑣 − 𝑇𝑣ℎ) + 𝛼𝑔𝑣(𝑇𝑎𝑚𝑏 − 𝑇𝑣)) ∗ 𝑑𝑡 =  𝑑𝑇𝑣 (3.3) 
𝑇𝑣 =  𝑑𝑇𝑣 +  𝑇𝑣 (3.4) 
 
Izven zanke smo inicializirali začetno vrednost Tv, ki predstavlja začetni pogoj simulacije. 
Ko gre zanka prvič čez obe enačbi (3.3) in (3.4), izračuna vrednost dTv, nato se izračuna še 
vrednost Tv, ki predstavlja temperaturo vode v rezervoarju. Spremenljivka Tv se zapiše 
globalno, ko gre program ponovno čez zanko, vzame zadnjo izračunano vrednost Tv, 
ponovno izračuna vrednost dTv in Tv in tako se proces ponavlja. Primer zanke za izvedbo 




Slika 3.9: Implementacija simulatorja mehatronske naprave v okolju NodeJS 
 
Funkcija na sliki bere in preračunava vsako vrstico .csv datoteke posamično. Spremenljivke 
»higher threshold« in »lower threshold« ponazarjata histerezo termostata. Spodnja meja 
predpostavlja referenčno vrednost oziroma želeno vrednost uporabnika, zgornja meja pa je 
po vrednosti za 5 °C višja kot nižja. Prenastavitev alarma glede na vrednost temperature nam 
pomaga, da dosežemo pravilno delovanje histereze in grela sistema. Nazadnje je 
implementiran še matematični model po metodi Monte Carlo. Vsi parametri razen pretoka 
ṁ so inicializirani na vrhu programske kode. Za vrednost ṁ smo uporabili interpoliran 




3.3.2  Ponudnik storitev 
3.3.2.1 Implementacija ponudnika storitev v okolju NodeJS 
Ponudnik storitev pri našem sistemu predstavlja drugo entiteto. Entiteto smo za potrditev 
koncepta (slika 3.10) zastavili kot strežnik z dodanim inicializiranim modulom. Ta modul 
pomaga izvesti napredne kalkulacije parametrov, za postavitev strežnika pa smo uporabili 
paket »express«, ki omogoča enostavno postavitev strežnika z nekaj programske kode. 
Strežnik je v fazi čakanja, saj čaka na zahtevek uporabnika po naprednih vrednostih. Spodnji 
diagram poteka prikazuje celotno delovanje simuliranega ponudnika storitev. Celoviti 
diagram poteka nakazuje, da aplikacija zažene strežnik, ki nenehno čaka na zahtevek 
uporabnika. Ko ta prejme zahtevek, se izvede proces analize parametrov in pripis novih ter 
klicanje modula. Po prejetju drugega HTTP zahtevka s strani porabnika strežnik objavi 
datoteko pripravljeno za prenos na določeni povezavi in tako zaključi postopek izvedbe 




Slika 3.10: Diagram poteka programa ponudnika storitev 
Modul, ki ga kliče aplikacija ponudnika storitve po prejetju zahteve storitve, prikazuje 
spodnji diagram poteka (slika 3.11). Ko aplikacija prejme zahtevo, se izvede klic spodnjega 
modula. Ta modul omogoča prenos kriptirane vsebine iz IPFS omrežja. Najprej se v 
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programski kodi deklarirajo spremenljivke in inicializirajo ključi za dekripcijo podatkov. 
Aplikacija se nato poveže v IPSF omrežje in glede na posredovan zgoščen zapis IPNS, ki ga 
je predhodno posredoval porabnik, prične s pridobivanjem vsebine. Razpoložljiva vsebina 
iz omrežja IPFS priteka po koščkih (ang. chunks), ki jih s for zanko in ukazom cat paketa 
ipfs sestavimo v celoto medpomnilnika (ang. buffer). Ta medpomnilnik pretvorimo v 




Slika 3.11: Diagram poteka modula naprednih parametrov ponudnika storitve 
Po dekripciji z javnim ključem grelnika vode in privatnim ključem ponudnika storitve 
vsebino dekriptiramo, nato pa sledi preračun novih parametrov in zapis v .csv datoteko. 
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Funkcijo analize preteklih in izračun bodočih vrednosti smo podrobneje opisali v naslednjem 
poglavju 3.3.2.2.  
 
3.3.2.2 Algoritem za izračun naprednih parametrov 
Algoritem smo implementirali na podlagi enačbe (3.1) (slika 3.12). Kot je razvidno iz 
enačbe, sta glavna parametra, ki neposredno vplivata na temperaturo vode v rezervoarju Tv, 




Slika 3.12: Diagram poteka algoritma za izračun naprednih vrednosti 
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Posredno tudi prek želene temperature Ts vplivamo na stanje delovanja grela (ON/OFF), kar 
potem neposredno vpliva na temperaturo vode v rezervoarju. To so trije parametri, ki smo 
jih obravnavali za izboljšavo procesa delovanja naše mehatronske naprave. Na vhodni 
parameter pretoka ṁ ne moremo neposredno vplivati, saj pretok narekujejo sami uporabniki. 
Parameter moči grela Qena pa je soodvisen parameter želene temperature vode v rezervoarju 
Ts. Glede na bločni diagram (slika 3.3) je razvidno, da se glede na želeno temperaturo 
uporabnika in trenutne temperature vode izračuna napaka. Glede na napako regulator vklopi 
ali izklopi grelo. Vidimo, da lahko Ts uporabiljamo kot edino izhodiščno točko za izvedbo 
izboljšave mehatronske naprave.  
Ko omenjeni algoritem dobi ukaz za izvedbo izračun novih parametrov, prebere vrstico, 
shranjeno v medpomnilniku, in preveri, ali merjena temperatura vode v rezervoarju ustreza 
prvima dvema pogojema, izpostavljenima na sliki 3.12. Na podlagi izpolnitve ali 
neizpolnitve pogojev algoritem nastavi spremenljivko alarm. Poudariti je pomembno, da je 
v prvem ciklu programa spremenljivka alarm predhodno nastavljena z vrednostjo true, da se 
zanka lahko uspešno zažene. Po nastavitvi spremenljivke alarm, algoritem na podlagi 
omenjene spremenljivke preveri tretji pogoj, torej ali temperatura narašča ali pada, in nato 
temu primerno prilagodi želeno temperaturo uporabnika. V zadnjem koraku algoritem 
preveri profil porabe tople vode uporabnika. Kjer so v profilu zaznane višje potrebe po topli 
sanitarni vodi, algoritem dodatno dvigne referenco in prepiše prejšnje vrednosti v korelaciji 
s časom, ki ga grelo potrebuje, da segreje vodo do reference. Nove reference potem algoritem 
zapiše v .csv datoteko, ki jih uporabnik uporabi naknadno v procesu.  
 
3.3.3 Krmilnik Raspberry Pi 
Simuliranima napravama, ki smo ju opisali zgoraj, smo dodali krmilnik. Ta krmilnik 
omogoča dostop do interneta in je sposoben izvesti spisano programsko kodo v okolju 
NodeJS. Uporabili smo krmilnik Raspberry Pi (slika 3.13), ki je danes eden izmed najbolj 
poznanih krmilnikov na trgu. Razvojna plošča predstavlja pravi mini računalnik, je 
efektivna, cenovno ugodna, zelo zmogljiva in podpira operacijski sistem Linux ter njegove 
različice. Razvojna plošča nam ponuja možnost brezžične povezljivosti Wi-fi, ki se kaže kot 
odlična prednost v naši aplikaciji. Opisujeta jo tudi 2x mikro HDMI izhoda in 2x USB vhoda. 
Ti nam omogočajo priklop vmesniških naprav, kot sta tipkovnica in miška, ter ekrana. Vse 




Slika 3.13: Razvojna plošča Raspberry Pi [25] 
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3.3.3.1 Opis vzpostavitve sistema in povezav na krmilniku  
Vzpostavitev sistema aplikacij na krmilniku je za obe strani enaka. Najprej smo na obeh 
krmilnikih preverili še nekaj prednastavitev. Najprej smo aktivirali Wi-fi komponento in 
preverili, ali sta napravi vidni v omrežju. Wi-fi komponento smo aktivirali v temeljnem 
vhodno-izhodnem sistemu posameznega krmilnika. V kolikor je bila aktivacija uspešna, 
preverjamo prisotnosti naprav v omrežju s programsko opremo, namenjeno odkrivanju IP 
naslovov naprav. Mi smo uporabili IPscanner, lahko pa bi uporabili tudi druge aplikacije, 
kot so AngryIP, Lansxweeper ipd. Vsem naštetim aplikacijam je skupen namen uporabe, in 
sicer vse odkrivajo naprave in njihove lastnosti, kot so IP naslov v danem omrežju. Pripravo 




Slika 3.14: Diagram poteka vzpostavitve sistema na krmilniku 
 
Vsak krmilnik predstavlja eno entiteto. Entiteti smo prek Wi-fi medija in protokola TCP 
povezali v internet ter vzpostavili delovanje vzajemne tehnologije (slika 3.15). Izbrali smo 
protokol TCP, saj omogoča zanesljiv prenos podatkov s povratno informacijo za razliko od 










V tem poglavju opisujemo, katere parametre in kriterije smo si zastavili pri testiranju našega 
koncepta. Testiranje sestoji iz dveh glavnih scenarijev, in sicer testiranja brez uporabe 
naprednega sistema in testa z uporabo naprednega sistema delovanja. Testiranje obeh 
scenarijev smo izvedli v razvojnem okolju NodeJS, rezultate pa prikazujemo v razvojnem 
okolju Matlab, ki nam omogoča obdelavo velikih količin podatkov simultano s celovitim 
grafičnim prikazom rezultatov.  
 
3.4.1 Test brez uporabe naprednega sistema 
Pri testu brez uporabe naprednega sistema smo prikazali delovanje samega matematičnega 
modela v okolju NodeJS z primerjalno utežjo modela v okolju Simulink. Model v okolju 
Simulink nam služi kot validiran sistem modela ter potrdilo kot uspešen prenos modela v 
okolje NodeJS. Test brez uporabe naprednega sistema prikazuje delovanje mehatronske 
naprave v okolju s stalno referenco želene temperature vode Ts in profile porabe vode, ki jih 
generirajo trije okupantje v stanovanju.  
 
3.4.1.1 Parametri električnega grelnika vode 
Za oba sistema smo uporabili osnovni enomasni matematični model enačb (3.3) in (3.4). 
Podatke za model smo uporabili iz tabele 3.1, ki ga navaja vir [23], da se čim bolj približamo 
realnemu obnašanju sistema. V tabeli 3.1 so specificirani vsi parametri, ki smo jih uporabili 
za namen simulacije našega modela. Ti parametri so validirani glede na realni fizični model 










 Tabela 3.1: Tabela nanizanih parametrov za uporabljeni matematični model 
Simbol Opis Vrednost Enota 
Qena Dovajana moč električnega grela 6000 W 
ṁ Pretok tople vode iz rezervoarja 030 l/osebo/uro 
cp Specifična toplota vode 4181,3 J/(kg*K) 
Tv Temperatura vode v rezervoarju 1875 °C 
Tvh Temperatura vhodne hladne 
vode iz vodovoda 
18 °C 
Tamb Temperatura okolice 21 °C 
Cr Toplotna kapaciteta rezervoarja 468318,19 J/K 
h Višina rezervoarja 1,12 m 
α Toplotna prestopnost 1,5 W/(K*m2) 
α gv Toplotna prestopnost rezervoarja 1,5 W/(K*m
2) 
dgv Premer rezervoarja 1 m 
 
 
Po vseh omenjenih predpostavkah, ki jih narekuje enomasni matematični model, se naša 
mehatronska naprava v simulacijskem okolju obnaša po naslednjem povzetku. Grelec ima 
samo en grelni element z dovajano močjo Qena, temperatura vode je čez celotni rezervoar 
enotna, rezervoar ima prostornino 150 l, parameter ṁ v našem primeru predstavlja pretok 
tople sanitarne vode oz. porabo uporabnika. V istem trenutku, ko porabnik da zahtevo po 
topli vodi ṁ, razliko volumna vode v rezervoarju nadomesti hladna voda iz vodovoda s 
temperaturo Tvh in takoj vpliva na Tv v sistemu. Proces delovanja matematičnega modela v 
okolju NodeJS in Simulink predstavlja slika 3.16. 
 
 




Ker smo implementacijo izvedli v okolju NodeJS, kjer funkcija vrstico za vrstico 
preračunava vrednosti glede na matematični model, podajamo še dodatne parametre za 
delovanje. Delovanje funkcije prikazuje slika 3.7, parametre začetnega pogoja in reference 
pa predstavlja tabela 3.2. 
 
Tabela 3.2: Tabela dodatnih parametrov testiranj brez naprednih funkcij 
Simbol Opis Vrednost Enota 










Za Ts smo nastavili vrednost 60 °C in je konstantna skozi celotni čas testiranja. Za začetni 
pogoj, ki reprezentira začetno temperaturo vode v rezervoarju Tv, smo izbrali vrednost 60 °C 
in predpostavljamo, da je voda predgreta. Ker pa smo implementirali tudi histerezo, da 
ponašamo delovanje realnega sistema, smo za zgornjo mejo histereze nastavili kar želeno 
temperaturo Ts, za spodnjo mejo histereze pa smo vrednosti želene temperature odšteli 5 °C. 
Manjka nam samo še vhod v sistem ṁ, ki smo ga izpeljali v naslednjem poglavju 3.4.1.2.  
 
3.4.1.2 Profil porabe tople vode  
To celotno poglavje je povzeto po znanstvenem članku vira [24]. 
Poraba tople vode ṁ  
Profil porabe tople sanitarne vode je kompliciran pojav, ki se spreminja skozi čas. Odvisen 
je od geografske lokacije uporabnika, vremenskih pogojev, števila porabnikov, njihovega 
obnašanja, življenjskega sloga, socialnoekonomskega statusa, kulture ipd. Za potrebe 
izpolnitve enomasnega modela, ki ga predstavlja enačba (3.1) in parametra ṁ, smo izbrali 
realni profil porabe tople sanitarne vode, saj se le tako lahko približamo kar se da realnemu 
obnašanju fizičnega sistema. Znanstveniki iz omenjenega vira [24] so raziskovali fenomen 
mesečnih potreb po topli sanitarni vodi v finskih stanovanjskih zgradbah. Raziskava je 
potekala v 86 stanovanjih in vključevala 191 stanovalcev. Opazovanja in meritve za 5 
različnih skupin so potekala tako med delovnim tednom kot med vikendom. Opazovali so 
porabo tople sanitarne vode pri skupini ene, treh, deset, enaintrideset in več kot petdeset 
oseb. Ker smo izbrali grelnik vode s kapaciteto rezervoarja 150 litrov, je smiselno, da 
povzamemo profil porabe tople sanitarne vode za skupino treh oseb. Povprečna dnevna 
poraba in urni profili tople sanitarne vode niso enaki v vseh državah. Kot primer lahko 
navedemo, da prebivalci skandinavskih držav, kot sta Finska in Švedska, dnevno porabijo 
od 33 l/dan do 43 l/dan z upoštevanjem, da je zahteva po topli vodi večja zvečer in manjša 
zjutraj, za razliko od prebivalcev Nemčije, ki imajo višjo porabo tople sanitarne vode v času 
jutra in nižjo porabo ob večerih. Potrdili so tudi, da prebivalci določenih razvitih držav 
Evrope porabijo tudi do 7-krat manj tople sanitarne vode kot Američani. Profili porabe se 
razlikujejo med delovnimi dnevi (ponedeljka do petka) in dnevi v vikendu (sobota in 
nedelja). Oba profila pa nastopata s svojimi jutranjimi in večernimi vrhunci porabe tople 
sanitarne vode. V apartmajih in mestnih hišah jutranji vrhunci porabe delovnih dni dosegajo 
v intervalu zjutraj od 6:00–8:00 in zvečer od 19:00–21:00. V tradicionalnih hišah pa so ti 
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vrhunci za delovne dni zabeleženi z dvournim intervalom ob 7:00 zjutraj in ob 20:00 zvečer. 
Vrhunci porabe za dneve med vikendom so zabeleženi 1–2 ure kasneje kot pa vrhunci porabe 
med delovnimi dnevi. Poudariti je pomembno tudi to, da večina finskega prebivalstva 
prebiva v Helsinkih. To mesto označujejo, da se giblje podnebnem pasu 1 in 2, kar ta pasova 
opisuje s 5,3 in 4,6 °C povprečne zunanje temperature. Po kodeksu finskih zgradb je 
minimalna in maksimalna teoretična vrednost tople sanitarne vode med 50 ter 65 °C, kar se 
v praksi kaže kot temperatura vode od 50 do 60 °C. Meritve tople in hladne sanitarne vode 
so ločeno izvajali z dvema pametnima merilcema. Porabniki so uporabljali toplo sanitarno 
vodo za prhanje, kopanje, umivanje rok, pomivanje posod in ostalih dejavnikov v kuhinji. 
Točne informacije o starosti, spolu in socialno-ekonomskemu statusu prebivalcev oziroma 
porabnikov niso bili podani. Podani so bili številka apartmaja ter tip in število posameznikov 
ali velikost družine v njem, kar nakazuje tabela 3.3.  
Tabela 3.3: Število različnih tipov stanovanj, analiziranih v korelaciji z okupiranimi osebami 
Tip stanovanja Število 
Število okupiranih v 
stanovanju 
Število 
Enosobno stanovanje 2 Ena oseba okupirana 24 
Dvosobno stanovanje 20 Dve osebi okupirani 31 
Trosobno stanovanje 27 Tri osebe okupirane 15 
Štirisobno stanovanje 30 Štiri osebe okupirane 15 
Petsobno stanovanje 7 Pet oseb okupiranih 1 
 
Osredotočamo se na profil porabe tople sanitarne vode prve skupine, kjer stanovanje 
okupirajo tri osebe. Natančnosti merilnih naprav je bila ±2 %, merilni podatki pa so bili 
shranjeni v bazo z resolucijo 1.0 l. Avtorji so meseca november in avgust glede porabe tople 
sanitarne vode presodili za najbolj reprezentativna meseca poletja in zime. Za pridobitev 
podatka o povprečni urni porabi tople sanitarne vode potrebujemo mesečne faktorje porabe 
za mesec november, ki so navedeni v spodnji tabeli 3.4:  




poraba V (l/osebo/dan) 
Mesečni faktor porabe 
fm (november) 
Aritmetična sredina (skupno) 43 1,111 
Aritmetična sredina (delovni dnevi) 43 1,100 
Aritmetična sredina (dnevi v vikendu) 43 1,136 
 
Za tri osebe je bil urni profil porabe presojen kot 164-urni profil oz. set podatkov. Študija je 
imela 24 setov podatkov za tri okupante, kar korenspondira 24 uram na vsak set. Iz vseh 
podatkov se je izračunalo povprečje in izbralo najbolj ustrezne profile porabe namenu 
raziskave. Skalirani faktorji urne porabe za eno osebo vt,m,G, s povprečno porabo tople 
sanitarne vode so nanizani v tabeli 3.4. Ker so bili v viru podani faktorji, nam preostane 
samo izračun povprečne porabe tople vode na uro glede na eno osebo. Za izračun povprečne 








𝑣𝑡,𝑚,𝐺 = 𝑣𝑚 ∗ 𝑓𝑡,𝐺 (3.6) 
 
Povprečni mesečni faktor porabe vm (l/osebo/uro) smo izračunali s pomočjo mesečnega 
faktorja porabe in s povprečno specifično porabo na dan. Naslednji faktor, ki nas zanima in 
ga uporabljamo kot vhod v sistem električnega grelnika vode, je vt,m,G oziroma povprečna 
urna poraba tople vode za mesec m. Izračunali smo ga s pomočjo mesečnega faktorja porabe 
in faktorjev urne porabe za tri osebe. Enota pretoka oz. zahteve porabe tople sanitarne vode 
je l/osebo/h. Izračunane povprečne vrednosti porabe tople sanitarne vode na uro so grafično 
prikazane na sliki 3.17. S pomočjo teh podatkov smo za namene simulacije v nadaljnjih 




Slika 3.17: Povprečna poraba tople vode na osebo 
 
Poudariti je pomembno, da zgornji grafikon prikazuje porabo tople vode ene osebe v 
stanovanju treh okupantov.  
 
Vzpostavitev testnega scenarija porabe vode ṁ in priprava podatkov 
 
Profil porabe tople vode predstavlja vhod našega sistema. Kot smo omenili, smo morali 
zastaviti takšen testni scenarij, da algoritem z izračunananimi naprednimi vrednosti lahko 
izboljša želeno temperaturo glede na vkomponirane aperiodične kompleksne netrivialne 
profile porabe tople vode v našem sistemu. Jedro našega scenarija predstavlja dnevni potek 
porabe tople vode ene osebe (v stanovanju treh okupantov) za delovne dneve in dneve v 
vikendu, ki ga prikazuje slika 3.17. Za vzpostavitev scenarija smo kombinirali omenjena 
profila porabe tople vode in s tem pridobili želene vhodne časovne spremenljivke. 
Predpostavljamo, da so v stanovanju trije okupanti, ki delajo v različnih delovnih razmerjih. 


























Povprečna poraba tople sanitarne vode za 1 osebo
Povprečna poraba tople vode (sobota, nedelja) Povprečna poraba tople vode (delovni dnevi)
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dnevoma, en okupant pa dela od ponedeljka do petka s prostimi vikendi. Vhodno 
spremenljivko ṁ smo predstavili kot 14-dnevni profil porabe tople vode s tremi okupanti. 
Delovni razpored in posledične profile porabe tople vode za zadnji del meseca januarja 2021 
predstavlja spodnja tabela 3.5.  
 
 
Tabela 3.5: Tabela razporeda delovnih dni in profilov porabe tople vode 
Datum Dan v tednu Oseba 1 Oseba 2 Oseba 3 Ime kombinacije 
18. 1. 2021 ponedeljek DE VI VI DVV 
19. 1. 2021 torek DE DE VI DDV 
20. 1. 2021 sreda DE DE DE DDD 
21. 1. 2021 četrtek DE DE DE DDD 
22. 1. 2021 petek DE DE DE DDD 
23. 1. 2021 sobota VI VI DE DVV 
24. 1. 2021 nedelja VI VI VI VVV 
25. 1. 2021 ponedeljek DE DE VI DDV 
26. 1. 2021 torek DE DE DE DDD 
27. 1. 2021 sreda DE DE DE DDD 
28. 1. 2021 četrtek DE DE DE DDD 
29. 1. 2021 petek DE VI DE DVD 
30. 1. 2021 sobota VI VI VI VVV 
31. 1. 2021 nedelja VI DE VI DVV 
 
 
Tabela prikazuje delovne in proste dni posameznih okupantov. Z oznako DE so označeni 
delovni dnevi, z oznako VI pa prosti delovni dnevi oziroma dnevi, ki po porabi tople vode 
predstavljajo dni v vikendu. Zadnji stolpec nakazuje na ime kombinacije porabe tople vode, 
in sicer:  
 DVV - predstavlja porabo tople vode, kjer ima en okupant delovni dan, dva pa sta 
prosta,  
 DDV - predstavlja porabo tople vode, kjer imata dva okupanta delovni dan, eden 
izmed njih pa je prost,  
 DDD - predstavlja porabo tople vode, kjer imajo trije okupanti delovni dan,  
 VVV - predstavlja porabo tople vode, kjer imajo trije okupanti prosti dan.  
 
Profile porabe prikazuje grafično spodnja slika 3.18 in smo jih po razporedu iz tabele 3.5 





Slika 3.18: Profili porabe tople vode za 3 okupante 
Ko smo izbrali matematični model za simulacijo naše mehatronske naprave in pripravili 
vhod porabe tople vode uporabnika, smo model porabe ustrezno prilagodili. Neobdelane 
podatke (slika 3.17), ki smo jih pridobili iz vira [24], smo ustrezno interpolirali. Trenutne 
izbrane in preračunane točke, ki so locirane na enourni interval, povežemo v krivuljo z 10-
sekundnim intervalom. Izbrani časovni interval desetih sekund nam predstavlja resolucijo 
simulacije sistema. Tako smo na minuto pridobili 6 meritev, ki dobro in natančno opisujejo 
obnašanje uporabnika. Podatke smo interpolirali v okolju Matlab s funkcijo »interp1«, ki 
interpolira set podatkov glede na želeni interval. Rezultat naše funkcije je linearna 
interpolacija točk porabe tople vode. Interpolacijo za povprečno porabo tople vode smo 
izvedli za delovne dni ter za sobote in nedelje. Te podatke smo nato zapisali v matriko in 
zatem v .csv datoteko. CSV datoteka kombiniranih 14-dnevnih kombinacij iz tabele 3.5 nam 
služi kot vhod pri izvedbi simulacije v Simulinku in tudi v okolju NodeJS naših 
matematičnih modelov. Rezultat interpolacije prikazuje slika 3.18.  
 
3.4.1.3 Vzpostavitev reference NodeJS simulacije v okolju Simulink 
Model v okolju Matlab Simulink nam služi kot primerjalna utež s simulacijami v okolju 
NodeJS. Enačbe (3.7), (3.8) in (3.9) so zapisane v obliki diferencialnih enačb prvega reda. 
Da smo lahko izračunali vrednost Tv, ki nas zanima, smo enačbe predhodno integrirali. 
Poudariti je treba, da okolje Simulink deluje tako, da lahko diferencialno enačbo enostavno 
integriramo s pomočjo integriranega bloka. Po uporabi integriranega bloka smo pridobili 
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Integrator je integriral po času, kjer smo z naknadno nastavitvijo integriranega bloka 
nastavili začetne pogoje. Nastavitev integratorja v Simulink okolju nakazuje slika 3.19, kjer 
vpišemo začetni pogoj sistema v okence »Initial condition« v lastnostih bloka. Vrednosti 
integratorja smo določili na podlagi prej prirejenih postavk. Vrednost x prvih dveh enačb 
smo nastavili empirično, ker trenutno ne poznamo časovne konstante procesa ohlajanja in 
ogrevanja tople vode. Pri zadnji enačbi oziroma pri celotnem procesu pa smo vrednost x 
nastavili na vrednost 86400, ki nakazuje na časovni interval celotnega dneva. Vrednost smo 
izbrali na podlagi prej definiranega profila porabe tople vode ṁ z dolžino enega dneva v 













Za simulacijo termostata smo v okolju Simulink uporabili rele blok, nastavitve bloka za 
namen testiranja so prikazane na sliki 3.20. Rele smo nastavili s histerezo 5 °C, tako se, ko 
se voda v rezervoarju segreva, grelo izklopi pri 65 °C (slika 3.21). Ko temperatura vode pade 
pod 60 °C, se grelo ponovno vklopi z močjo 6 kW in tako se proces ponavlja.  
 
 
Slika 3.21: Nastavitev parametrov Simulink bloka rele 
 
Za izvedbo testa smo morali dodati še parameter želene temperature vode v rezervoarju. Za 
prvi scenarij smo predpostavili, da uporabnik nastavi želeno temperaturo na 60 °C za oba 
tipa dneva. Začetni pogoj simulacije oziroma začetna temperature vode v rezervoarju je 60 
°C. Želeno temperaturo uporabnika smo nastavili kar v bloku termostata, kjer spodnja 
vrednost vklopa predstavlja želeno temperaturo uporabnika. V zadnjem koraku pa smo 
morali v naš simulacijski sistem dodati vhod porabe tople vode ṁ za delovne dneve in dneve 
v vikendu. To nam omogoča blok poljubnih vhodnih signalov, v njega pa smo uvozili 
interpolirane signale.  
Pri vseh simulacijah nas je zanimala korelacija pretoka vode ṁ s trenutno temperaturo vode 
v rezervoarju Tv v odvisnosti od časa. Rezultate smo natančneje primerjali z več vidikov s 
testi sistema, ki uporablja napredno funkcijo delovanja.  
 
3.4.2 Test z uporabo naprednega sistema 
Test z uporabo naprednega sistema ali brez si delita z vidika parametrov sistema isto 
iztočnico. Pri testiranju z uporabo naprednega sistema smo uporabili matematični model z 
enakimi parametri (poglavje 3.4.1.1, tabela 3.1) in vhodom ṁ v sistem (poglavje 3.4.1.2). 
Napredni sistem spreminja referenčno oziroma želeno temperaturo vode uporabnika glede 
na potrebo po sanitarni vodi, ki jo zadajajo okupanti. Domala smo definirali skoraj že vse 
parametre, ki smo jih potrebobali. Neznani so nam ostali še začetni pogoji, referenčna 
temperatura in parametri algoritma naprednega izračuna parametrov, ki pa smo jih definirali 
v naslednjem poglavju.  
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3.4.2.1 Določanje parametrov algoritma izračuna naprednih vrednosti 
V prvem koraku smo prikazali fenomen ohlajanja in ogrevanja vode v rezervoarju brez 
porabe tople sanitarne vode. V tem primeru smo predpostavili, da je pretok porabe vode enak 
nič, želeli pa smo pokazati, koliko časa naprava potrebuje za proces ogrevanja in ohlajanja 
vode brez porabnika. Podatke testiranj prvih dveh fenomenov smo za proces izboljšave 
sistema uporabili pri ponudniku. Prvi del testiranja prikazuje enačba (3.10) kot ohlajanje 
rezervoarja pri predpostavljenem začetnem pogoju 90 °C in enačba (3.11) kot ogrevanje 
rezervoarja z začetnim pogojem 18 °C. Za zgornji začetni pogoj smo določili 90 °C, saj smo 
le tako dobili vpogled v celotno realno karakteristiko sistema. Spodnji začetni pogoj pa smo 
določili na podlagi vira [23], kjer so vhodno temperaturo hladne sanitarne vode referencirali 
kot 18 °C. Časovno konstanto smo določili s pomočjo okolja Matlab Simulink in s pomočjo 



















Iz omenjene slike 3.22 je razvidna karakteristika ohlajanja medija enomasnega modela 
grelnika vode. Krivulja je bolj strma pri višjih temperaturah vode in postaja bolj položna pri 
nižjih temperaturah vode, kar deluje v prid procesa izboljšave. Posledično to pomeni, da 
potrebuje voda več časa, da se ohladi s 60 °C na 50 °C, kot pa s 70 °C na 60 °C. Da ohranimo 
predpisane vrednosti 50 °C, ki jih priporoča zavod za varstvo pri delu ZVD [26], smo s 
časom spreminjali referenco uporabnika. Izvedeni algoritem (slika 3.12) izboljšavo 
načeloma izvaja v dveh krogih preverjanja parametrov. V prvem krogu preveri zabeleženo 
Tv uporabnika in na podlagi tega določi referenco. Če je trenutna zabeležena temperatura 
večja ali enaka vrednosti 60 °C, algoritem prevzame referenco 50 °C. V primeru, da je 
zabeležena Tv, manjša od vrednosti 60 °C, pa algoritem prenastavi referenco na 60 °C. V 
drugem krogu preverjanja parametrov preverja pretok vode ṁ. V okolju Matlab Simulink 
smo s poskusi določili mejo pri vrednosti, večji ali enaki 10 l/h, saj sistem pri konstantni 
vrednosti 10 l/h ni zmožen segreti vode nad 65 °C (pri polnem delovanju grela). Ko se pojavi 
višja ali enaka potreba po topli sanitarni vodi, kot je 10 l/h, algoritem referenco nastavi na 
70 °C, saj brez delovanja grela sledi drastično padanje Tv. Nato glede na časovno konstanto 




Slika 3.23: Proces ogrevanja grelnika vode 
 
Iz karakteristike sistema ogrevanja vode (slika 3.23) je razvidno, da sistem potrebuje 
približno 1600 sekund, da vodo v rezervoarju ogreje s 50 na 70 °C, pri čemer 
predpostavljamo, da je pretok vode enak 0. Povprečna poraba tople vode vsakega izmed 
profilov je približno 6,1 l/h. Ko sistem evaluiramo s to vrednostjo, opazimo, da potrebujemo 
približno 5000 sekund, da sistem vodo v rezervoarju ogreje s 50 na 70 °C. To je naša časovna 
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konstanta, ki smo jo uporabili za prepis preteklih vrednosti reference. Vsi izpeljani parametri 
naprednega algoritma so nanizani v tabeli 3.6.  
 
Tabela 3.6: Parametri naprednega algoritma 
Simbol Opis Vrednost Enota 





Začetna temperatura vode v 
rezervoarju 
60 °C 
tpr Časovna konstanta za prepis 





























4 Rezultati in diskusija 
V prvem testnem scenariju brez uporabljenega algoritma smo testirali delovanje sistema po 
standardnih pogojih. V drugem testnem scenariju pa smo dodali nov izračunan parameter 
reference Ts, ki neposredno vpliva na delovanje sistema. V poglavjih 4.1 in 4.2 smo 
ovrednotili nastop posameznih delovanj z vidika temperaturnega poteka, vklopa grela in 
porabe energije skozi čas. V zadnjem poglavju 4.3 pa smo natančneje primerjali rezultate 
standardnega in naprednega načina delovanja.  
 
4.1 Test brez uporabljenega naprednega algoritma 
Glede na sestavljeni 14-dnevni scenarij kombinacij (tabela 3.5) profilov porabe tople 
sanitarne vode treh okupantov, naš matematični model in pogoje, opisane v poglavju 3.4.1.1, 
smo pognali simulacijo. Rezultat simulacije prikazuje spodnja slika 4.1. Slika 4.1 prikazuje 
temperaturni potek vode v rezervoarju Tv in grafični prikaz vklopa grela skozi čas v 
odvisnosti pretoka ṁ kot vhod v sistem. Iz grafa je razvidno, da pri konstantni referenci 
uporabnika Ts = 60 °C skozi celotno obdobje temperatura Tv pade pri večjih zahtevah po 
pretoku vrednosti 14,8 l/h pod 50 °C, kar smo tudi pričakovali po testiranju modela grelnika 
vode. V poglavju 4.3 smo natančneje numerično prikazali in primerjali rezultate z naprednim 
delovanjem. Pri simulaciji standardnega načina delovanja (slika 4.1) smo morali vključiti 
tudi porabo energije skozi čas v odvisnosti od pretoka ṁ z napako odstopanja od minimalne 
zahtevane temperature. Omenjeni test prikazuje slika 4.2. Rezultati drugega testa kažejo, da 
standardno delovanje sistema porabi približno 2200 kWh na mesec. Pri tem predpostavljamo 
čas delovanja grela 166 ur v tem časovnem obdobju in nazivno moč grela 6 kW.  
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Slika 4.1: Temperaturni potek Tv standardnega načina delovanja 
 
 
Slika 4.2: Poraba energije in odstopanje od minimalne zahtevane temperature v korelaciji z 
vhodom ṁ in časom standardnega načina delovanja 
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4.2 Test z uporabljenim naprednim algoritmom 
Glede na sestavljeni 14-dnevni scenarij kombinacij (tabela 3.5) profilov porabe tople 
sanitarne vode treh okupantov, naš matematični model in pogoje, opisane v poglavju 3.4.1.1, 
smo pognali simulacijo, ki predstavlja osnovno platformo delovanja. Pri simulaciji smo 
upoštevali še nastavitve naprednega algoritma (tabela 3.6). Rezultat simulacije prikazuje 




Slika 4.3: Temperaturni potek Tv naprednega načina delovanja 
 
 
Slika 4.4: Poraba energije in odstopanje od minimalne zahtevane temperature v korelaciji s vhodom 
ṁ in časom naprednega načina delovanja 
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Slika 4.3 prikazuje temperaturni potek vode v rezervoarju Tv in grafični prikaz vklopa grela 
skozi čas v odvisnosti pretoka ṁ kot vhod v sistem. Iz grafa je razvidno, da pri variabilni 
referenci uporabnika Ts skozi celotno obdobje (ki se giblje od 50 do 70 °C), temperatura Tv 
pade pri večjih zahtevah po pretoku 14,8 l/h pod 50 °C. Grobo ocenjeno je razvidno, da padci 
temperature Tv pod 50 °C nimajo enakih vrednosti kot pri standardnemu načinu delovanja. 
V poglavju 4.1 natančneje numerično prikazujemo in primerjamo rezultate z naprednim 
delovanjem.  
Pri simulaciji naprednega načina delovanja (slika 4.3) smo tudi vključili porabo energije 
skozi čas v odvisnosti od pretoka ṁ z napako odstopanja od minimalne zahtevane 
temperature. Omenjeno korelacijo vrednosti prikazuje slika 4.4. Rezultati drugega testa 
kažejo, da standardno delovanje sistema porabi približno 2200 kWh na mesec. Pri tem 
predpostavljamo čas delovanja grela 166 ur v tem časovnem obdobju in nazivno moč grela 
6 kW.  
 
4.3 Primerjava rezultatov standardnega in naprednega 
načina delovanja 
V tem poglavju smo rezultate primerjali z vidika porabe energije na ravni obdobja 14 dni, 
meseca in leta. Poleg porabe energije smo vključili tudi evaluacijo finančnih sredstev in 
napako odstopanja od minimalne zahtevane temperature [26]. Prikazujemo, kako ti vidiki 
vplivajo na uporabnike in ali se je morebiti izboljšalo tudi samo delovanje uporabljenih 
primerjanih funkcij.  
4.3.1 Poraba energije  
Za testiranje in analizo rezultatov primerjave načinov delovanja smo uporabili podatke, ki 
smo jih navedli v tabeli 3.5. Ker ima vsaka izmed omenjenih kombinacij okupantov 
drugačen potek faktorja ṁ skozi čas, je treba na mesečni in letni ravni vzeti v obzir tudi ta 
vidik. Porabo energije z vklopi grela v 14-dnevnem obdobju prikazuje tabela 4.1. Vrednosti 
smo preračunali po spodnjih enačbah in sicer v resoluciji 10 s. Za porabljeno energijo smo 
uporabili enačbo (4.1) in enačbo (4.2):  
 




𝑃 =  𝑤𝑔𝑣 ∗ 0.1734€ (4.2) 
 
Tabela 4.1: Poraba energije skozi obdobje 14 dni 












Standardni način delovanja 599780 166,61 
6 
999,63 
Napredni način delovanja 591370 164,27 985,61 
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Pri naprednem delovanju 14-dnevnega scenarija treh okupantov je razvidno, da se je čas 
vklopa grela zmanjšal za skoraj 2,6 ure. Prihrani se tudi do skoraj 2 % energije pri 
predpostavki ponovljivih vzorcev porabe tople vode samih okupantov. Pri opazovanju 
omenjenega trenda se izkaže, da napredni algoritem s prilagajanjem reference glede na 
zahteve okupantov zniža stroške ogrevanja sanitarne vode. Slika 4.5 prikazuje primerjavo 
načinov delovanja s korelacijo porabe energije in stroškov. Razvidno je, da porabnik v 




Slika 4.5: Primerjava porabe energije in stroškov glede na način delovanja za obdobje 14 dni 
 
Če to prenesemo na mesečno in letno raven in upoštevamo ponovljiv vzorec scenarijev 
obnašanja opazovanih okupantov, opazimo še večjo raven prihranka energije in stroškov. Za 
analizo smo prevzeli predpostavljeno ponavljanje 4 možnih kombinacij okupantov za mesec 
januar 2021 in celotno leto 2021. Število ponavljajočih kombinacij je nanizano v tabeli 4.2.  
 
Tabela 4.2: Število kombinacij za januar in leto 2021 
Januar (2021) Leto 2021 
Skupaj št. 
dni 
31 Skupaj št. dni 366 
DVV 7 DVV 78 
DDV 12 DDV 143 
DDD 10 DDD 126 
VVV 2 VVV 19 
 
 
Za vrednoteno kalkulacijo mesečnih in letnih stroškov porabe finančnih sredstev smo 
evaluirali delovanje grelca glede na posamezni scenarij, z uporabo in brez uporabe 
naprednega algoritma. Izhodiščno točko za kalkulacijo stroškov prikazuje tabela 4.3.  
 
Tabela 4.3: Čas delovanja grela po scenariju in načinu delovanja 
 
Čas delovanja 
grela st. n. [s] 
Čas delovanja 
grela napr. n.[s] 
DVV 44360 43710 
DDV 41460 40660 
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DDD 42850 42310 
VVV 42610 42200 
 
 
Tabela 4.3 prikazuje čas delovanja grela glede na posamezni scenarij. Z zmnožkom števil 
posameznega scenarija iz tabele 4.2 in tabele 4.3 smo pridobili posamezne čase delovanj 
grela glede na scenarij. Iz izračunanih podatkov sedaj enostavno evaluiramo rezultate. Iz 
tabele 4.2 je simulacija za mesečne podatke rezultirala v vrednosti, ki jih predstavlja slika 
4.6. Iz levega grafa je razvidno, da mehatronska naprava s prilagajanjem reference dosega 
prihranek tudi do 34 kWh energije v 1 mesecu. Ta podatek rezultira v naslednji graf, ki 
nakazuje, da z ustreznim prilagajanjem reference v mesecu dni prihranimo skoraj 6 €. 
 
 
Slika 4.6: Primerjava porabe energije in stroškov glede na način delovanja za mesec januar 
 
 
Slika 4.7: Primerjava porabe energije in stroškov glede na način delovanja za leto 2021 
 prikazuje porabo energije in stroškov za letno delovanje mehatronske naprave v obeh 
možnih načinih. Iz prvega grafa je razvidno, da je algoritem s prilagajanjem reference v 1 
letu dosegel približno 400 kWh prihranka energije. Ta podatek posledično vpliva na 
naslednji graf, ki nakazuje, da z ustreznim prilagajanjem reference v letu dni prihranimo do 
1 % energije in do skoraj 70 € (slika 4.7).  
 
4.3.2 Odstopanje temperature 
S primerjavo delovanj obeh načinov smo ovrednotili tudi odstopanje od minimalne 
zahtevane temperature 50 °C, ki smo si jo nastavili kot pogoj. Glede na to, da so odstopanja 
temperature ob višjih pretokih venomer prisotna, smo jih poskušali z naprednim algoritmom  
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zmanjšati. Ko smo omenili napako odstopanja, smo si ta pojem zastavili zelo široko. 
Ovrednotiti moramo napako, ki prikaže večjo težo pri odstopanju 10 °C v 1 uri kot pa napaka 
1 °C skozi časovni interval 10 ur. Želimo pokazati, ali smo delovanje sistema izboljšali in 
posledično uporabniku zagotovili manjša odstopanja od minimalne zahtevane temperature. 
Za vrednotenje odstopanja temperature smo si izbrali način, kjer smo integrirali kvadratično 
vrednost odstopka in odpravili prej omenjeno polemiko. Za vsako vrednost smo izračunali 
kvadrat odstopka, ki je normiran s časom 336 h, na koncu pa smo korenili vrednost, da 
dobimo nazaj osnovno enoto °C. Primerjavo odstopkov za oba načina delovanja smo 
vrednotili z enačbama:  
 









Slika 4.8: Primerjava odstopanj temperature obeh načinov delovanj 
 
Slika 4.8 grafično prikazuje kalkulacijo odstopanj skozi čas 14 dni. Končna vrednost 
kvadratičnega integrala odstopka za standardni način delovanja je 821,3 °C, za naprednega 
pa 764,2 °C. Razlika napake med načinoma delovanja je 57,1 °C, kar nakazuje na izboljšavo 
v primerjavi s standardnim delovanjem. V prvi vrsti težko vrednotimo, ali ta razlika napake 
uporabnika moti ali ne, saj je to odvisno od uporabnika. Z gotovostjo pa lahko rečemo, da 
se je delovanje testnega sistema izboljšalo od 0,5 do 3 °C na posamezno odstopanje.  
 






















































5  Zaključki 
V okviru naloge smo razvili platformo za ponujanje mikrostoritev in makro storitev na 
osnovi vzajemnih tehnologij. Za prikaz delovanja oziroma demonstracijo smo razvili 
aplikacijo, ki predstavlja platformo za zakup storitve nastavljanja krmilnika električnega 
grelnika sanitarne vode in vrnitev naprednih parametrov. Najpomembnejše ugotovitve lahko 
strnemo v nekaj točkah.  
1) Najprej smo preučili literaturo s področja IoT naprav in vzajemnih tehnologij s 
posebnim poudarkom na povezavah med njima. Na tej osnovi smo izbrali ustrezno 
mehatronsko napravo in platformo za delo. Kot napravo smo izbrali električni 
grelnik sanitarne vode, ki je razširjen, njegova poraba energije pa predstavlja 
pomemben del celotne porabljene energije uporabnikov. Uporabili smo enomasni 
matematični model grelnika in njegovo delovanje preverili v okolju Simulink. V teh 
simulacijah smo uporabili podatke o porabi tople sanitarne vode iz objavljene študije 
[24]. Model smo nato prenesli v okolje NodeJS, tako da smo lahko njegovo 
delovanje simulirali v namensko razviti spletni aplikaciji. Tudi ponudnika storitev 
smo implementirali v okolju NodeJS in obe entiteti povezali z vzajemno tehnologijo 
IPFS prek prenosnega medija Wi-fi in prek TCP/IP protokola. 
2) Aplikacija je sestavljena iz dveh entitet: mehatronske naprave in ponudnika storitev. 
Uporabnik izvede zakup mikrostoritve nastavitve krmilnika s posebnim ukazom 
preko spletnega vmesnika. Na osnovi tega prejme ponudnik storitev podatke o 
pretekli porabi tople sanitarne vode, želeni temperaturi in vklopih grela, jih analizira 
ter na podlagi tega preračuna nove parametre krmilnika, ki jih nato pošlje napravi. 
Ta jih uporabi v nadaljnjih simulacijah delovanja grelnika. 
3) Algoritem za preračun nastavitve krmilnika deluje na podlagi zajetih izmerkov 
trenutne temperature vode, želene temperature in porabe tople sanitarne vode 
okupantov. S simulacijami na osnovi matematičnega modela grelnika algoritem v 
prvem krogu preverja preteklo vrednost temperature vode in ustrezno nastavlja novo 
želeno temperaturo uporabnika. V drugem krogu algoritem glede na potrebo po topli 
sanitarni vodi, ustrezno nastavi želeno temperaturo glede na časovno konstanto 
grelnika. 
4)  Aplikacija je razvita po modelu odjemalec – strežnik. Odjemalec je mehatronska 
naprava, strežnik pa ponudnik storitev, ki čaka na HTTP zahtevo, ki predstavlja 
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zakup mikrostoritve nastavljanja krmilnka. Obe napravi sta bili implementirani na 
mikroračunalniku Raspberry Pi. 
5) Vsaka naprava pri vzajemni tehnologiji ima svojo identifikacijsko številko, vsebina 
pa zgoščen zapis. Če ponudnik želi dostopati do vsebine, mora poznati zgoščen zapis 
vsebine, predhodno pa se vsebina šifrira z javnim ključem prejemnika in z zasebnim  
ključem. Če do vsebine dostopa druga oseba, je vpletena v komunikacijo, drugače 
do vsebine praktično nima dostopa. Uporabnik ima še vedno vsakodnevni dostop do 
svojih podatkov brez posredovanja tretjih oseb, saj ne poznajo zgoščenega zapisa 
vsebine. S tem izločimo nevarnost morebitnega uničenja podatkov samega 
uporabnika. 
6) Za testiranje razvite aplikacije smo izbrali take profile porabe tople vode, pri katerih 
ni mogoče  izvesti napredne regulacije temperature s trivialnimi ON/OFF rešitvami. 
Lokalni regulatorji že ponujajo rešitve v obliki urnika delovanja, vendar ne 
prepoznajo večjih potreb po porabah ali drugih sprememb v sistemu. Napredni 
algoritem kaže kot perspektiven z več vidikov, ki smo jih podrobneje opisali v 
poglavju 4.3. Uporabniku omogočajo učinkovitejše prilagajanje temperaturne 
reference kot obstoječi lokalni regulatorji. 
7) Z izračuni in grafičnimi prikazi smo pokazali tudi ekonomsko smotrnost zakupa 
mikrostoritev. Prednost naprednega algoritma se kaže v zmanjšanju porabe 
energentov in znižanju stroškov. Za izbrane profile porabe tople vode lahko 
uporabnik privarčuje skoraj 70 € na leto. Del tega prihranka prejme ponudnik 
storitve nastavljanja krmilnika. Zmanjšanje porabe energije za segrevanje sanitarne 
vode ima lahko tudi pozitivne učinke na področju zmanjšanja emisij v okolje, 
ohranjanja okolja in ukrepov za zmanjšanje posledic globalnega segrevanja. 
8) Preučili smo tudi varnostne vidike razvite aplikacije. Aplikacija je varna, dokler 
deležnika (tako uporabnik kot ponudnik storitev) na pravilen način shranjujeta svoje 
kriptografske ključe ali dokler ponudnik storitev namenoma ne preproda podatkov 
tretji osebi. Z razvito aplikacijo teh dveh faktorjev ne moremo preprečiti. 
Nevarnosti, povezane s shranjevanjem kriptografskih ključev, lahko relativno 
zmanjšamo z ustrezno izobrazbo uporabnikov sistema. 
9) Nakup mikrostoritve se kaže kot perspektiven v primeru, da je uporabnik voljan 
zaupati zunanjemu ponudniku. 
 
Naloga kaže trend, v katerega bo tehnološki vrh zaplul čez nekaj let. V našem primeru je 
bila mehatronska naprava električni grelnik vode, vendar je polje naprav, ki jim lahko 
izboljšamo delovanje, široko. V nalogi smo razvili aplikacijo, ki deluje kot platforma za 
zakup mikrostoritev izboljšanega delovanja IoT naprav. Dve izmed naprav, ki jih lahko 
izboljšamo (v kolikor se omejimo na stanovanjske stavbe), sta sistem delovanja 
prezračevanja hiše ali toplotna črpalka. Če pregledamo naprave komercialnih stavb, lahko z 
mikrostoritvami izboljšamo ogrevanje, hlajenje in prezračevanje pisarn.  
 
Predlogi za nadaljnje delo  
 
Nadaljnji razvoj platforme je lahko usmerjen v izboljšavo programske kode naprednega 
algoritma. Z izboljšavo algoritma lahko še izboljšamo ponujeno storitev in delovanje naprav. 
Izboljšava se lahko prenese tudi na druge naprave in tako pokrije celotni proces delovanja 
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